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Datatilsynet indleder undersggelse af Charity Guard ApS i anledning
af et brud pa persondatasikkerheden

1. Charity Guard ApS’ anmeldelse af et brud pa persondatasikkerheden
Datatilsynet har den 5. oktober 2026 modtaget en anmeldelse fra Charity Guard ApS om et
brud pa persondatasikkerheden. Anmeldelsen har fglgende referencenummer:

a108a7f9130b8c3202b0db5a16cd6e8d222cfeec

Det fremgar af anmeldelsen bl.a., at der er konstateret en uautoriseret adgang via en adgang
til CPR Direkte, og at en akter har anvendt adgangen til opslag i CPR, og at antallet af op-
slag anslas til at vaere ca. 15 millioner.

Datatilsynet har pa den baggrund besluttet at indlede en naermere undersggelse.

2. Anmodning om oplysninger
Ud over det anfgrte i anmeldelsen, har Datatilsynet brug for yderligere oplysninger vedrgrende
de faktuelle forhold i forbindelse med haendelsen.

Datatilsynet skal derfor anmode om en udtalelse til brug for sagens behandling. Datatilsynet
skal anmode om, at spargsmalene besvares enkeltvis.

1. Datatilsynet anmoder Charity Guard ApS om at beskrive, hvilke af virksomhedens
systemer der har haft mulighed for at foretage opslag i CPR-registret. Virksomheden
bedes herunder redegere for, hvilke formal opslagene i CPR-registret har tjent.

2. Datatilsynet har modtaget anmeldelsen om bruddet pa persondatasikkerheden fra
Charity Guard ApS. Virksomheden bedes oplyse, om de omhandlede opslag i CPR-
registret er foretaget via Charity Guard ApS, og om det er Charity Guard ApS, der har
indgaet aftalen om tilslutning til CPR-systemet.

3. Charity Guard ApS bedes beskrive, hvordan det har vaeret muligt at logge ind pa virk-
somhedens systemer via internettet, og virksomheden bedes udtgmmende redegare
for, hvilke sikkerhedsforanstaltninger der har veeret anvendt ved login, herunder even-
tuel multifaktorautentifikation eller lign.
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4. Charity Guard ApS bedes redeggare for, hvordan uvedkommende har opnaet adgang
til virksomhedens systemer og derigennem har kunnet foretage opslag i CPR-regi-
stret.

5. Charity Guard ApS bedes oplyse, om virksomheden regelmaessigt har kontrolleret
opslagene i CPR-registret med henblik pa at identificere eventuel uautoriseret brug af
adgangen.

6. Charity Guard ApS bedes beskrive virksomhedens procedurer for oprettelse, aendring
og nedlaeggelse af brugeradgange. Virksomheden bedes herunder fremsende doku-
mentation for eventuelle udfarte kontroller af, om medarbejdernes adgang fortsat har
veeret ngdvendig.

7. Charity Guard ApS bedes oplyse, hvor mange opslag i CPR-registret virksomheden
normalt har foretaget som led i den daglige drift.

8. Charity Guard ApS bedes oplyse, om virksomheden har foretaget en vurdering af de
risici, som virksomhedens aktiviteter kan indebzere for de registreredes rettigheder og
frihedsrettigheder. Hvis en sadan vurdering er foretaget, bedes virksomheden frem-
sende risikovurderingen. Hvis virksomheden ikke har foretaget en sadan vurdering,
bedes arsagen hertil oplyst.

9. Charity Guard ApS bedes redeggre for, om virksomheden har haft procedurer eller
tekniske foranstaltninger, der har sikret, at der kun er blevet foretaget opslag pa CPR-
numre, som virksomheden i forvejen var i besiddelse af. Hvis dette er tilfaeldet, bedes
det neermere uddybet, hvilket procedurer eller foranstaltninger, der har veeret tale om.
Hvis der ikke har vaeret sddanne procedurer, bedes grunden hertil sé vidt muligt op-
lyst.

10. Er Charity Guard ApS bekendt med de gaeldende retningslinjer for opslag i CPR-re-
gistret? Hvis dette er tilfeeldet, bedes virksomheden beskrive, hvordan arbejdet med
at overholde disse retningslinjer har veeret tilrettelagt.

3. Orientering om eventuel selvinkriminering

Datatilsynet kan pa nuvaerende tidspunkt ikke udelukke, at sagens oplysninger vil kunne fa
betydning for bedgmmelsen af en mulig overtreedelse af databeskyttelsesforordningen og da-
tabeskyttelsesloven, der kan medfere straf. Datatilsynet skal derfor gere opmeerksom pa, at
virksomheden ikke er forpligtet til at afgive oplysninger i sagen, idet der i givet fald kan veere
risiko for, at der afgives oplysninger om et strafbart forhold. Der henvises i den forbindelse til
retssikkerhedslovens' § 10, der er vedlagt som bilag.

Hvis virksomheden vaelger at besvare Datatilsynets spargsmal, vil tilsynet betragte dette som
et samtykke til at afgive oplysninger til brug for naerveerende sag. De oplysninger, som virk-
somheden fremkommer med, vil derfor kunne indga i Datatilsynets vurdering af sagen og i en
eventuel efterfglgende straffesag.

4. Afsluttende bemaerkninger
Datatilsynet anmoder om svar senest 3 uger fra dags dato.

TLBK nr. 1121 af 12/11/2019 om retssikkerhed ved forvaltningens anvendelse af tvangsindgreb og oplysningspligter
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For yderligere information henvises til Datatilsynets vejledning om handtering af brud pa per- Side 3 af 6
sondatasikkerheden, som findes pa tilsynets hjemmeside.

Hvis ovenstdende giver anledning til spgrgsmal, er Charity Guard ApS velkommen til at kon-

takte undertegnede telefonisk pa || -

Med venlig hilsen

Anders Chemnitz

Bilag: Uddrag af relevante retsregler

Bilag



Uddrag af databeskyttelsesreglerne

Det fremgar af databeskyttelsesforordningens artikel 32, stk. 1, at den dataansvarlige og da-
tabehandleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og formal samt
risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsret-
tigheder, gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
sikkerhedsniveau, der passer til disse risici, herunder bl.a. alt efter hvad der er relevant:

a) pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger
i tilfeelde af en fysisk eller teknisk haendelse

d) en procedure for regelmaessig afpr@vning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Ifelge artikel 32, stk. 2, tages der ved vurderingen af, hvilket sikkerhedsniveau der er pas-
sende, navnlig hensyn til de risici, som behandling udger, navnlig ved haendelig eller ulovlig
tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger,
der er transmitteret, opbevaret eller pa anden made behandlet.

Af databeskyttelsesforordningens preeambelbetragtning 75 og 76 fremgar det, at risiciene for
fysiske personers rettigheder og frihedsrettigheder, af varierende sandsynlighed og alvor, kan
opsta som fglge af behandling af personoplysninger, der kan fare til fysisk, materiel eller im-
materiel skade, navnlig hvis behandlingen kan give anledning til forskelsbehandling, identitets-
tyveri eller -svig, finansielle tab, skade pa omdemme, tab af fortrolighed for personoplysninger,
der er omfattet af tavshedspligt, uautoriseret opheevelse af pseudonymisering eller andre be-
tydelige gkonomiske eller sociale konsekvenser. [...]

Risikoens sandsynlighed og alvor for sa vidt angar den registreredes rettigheder og friheds-
rettigheder bgr bestemmes med henvisning til behandlingens karakter, omfang, sammen-
haeng og formal. Risikoen bgr evalueres pa grundlag af en objektiv vurdering, hvorved det
fastslas, om databehandlingsaktiviteter indebeerer en risiko eller en hgj risiko.

Ved brud péa persondatasikkerheden anmelder den dataansvarlige ifalge forordningens artikel
33, stk. 1, uden ungdig forsinkelse og om muligt senest 72 timer, efter at denne er blevet
bekendt med det, bruddet pa persondatasikkerheden til den tilsynsmyndighed, som er kom-
petent i overensstemmelse med artikel 55, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller frihedsret-
tigheder. Foretages anmeldelsen til tilsynsmyndigheden ikke inden for 72 timer, ledsages den
af en begrundelse for forsinkelsen.

Ifelge forordningens artikel 33, stk. 5, skal den dataansvarlige dokumentere alle brud pa per-
sondatasikkerheden, herunder de faktiske omsteendigheder ved bruddet pa persondatasikker-
heden, dets virkninger og de trufne afhjeelpende foranstaltninger. Denne dokumentation skal
kunne saette tilsynsmyndigheden i stand til at kontrollere, at denne artikel er overholdt.

Nar et brud pa persondatasikkerheden sandsynligvis vil indebeere en hgj risiko for fysiske per-
soners rettigheder og frihedsrettigheder, underretter den dataansvarlige uden ungdig
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forsinkelse den registrerede om bruddet pa persondatasikkerheden. Det fglger af forordnin-

gens artikel 34, stk. 1.

Artikel 34, stk. 2 fastslar, at underretningen af den registrerede i henhold til denne artikels stk.
1 skal i et klart og forstaeligt sprog beskrive karakteren af bruddet pa persondatasikkerheden
og mindst indeholde de oplysninger og foranstaltninger, der er omhandlet i artikel 33, stk. 3,
, C) og d).

litra b)

Ifelge bestemmelsens stk. 3, kan underretning efter stk. 1, undlades, hvis en af fglgende be-

tingelser er opfyldt:

a)

LBK nr. 1121 af 12/11/2019 om retssikkerhed ved forvaltningens anvendelse af

den dataansvarlige har gennemfort passende tekniske og organisatoriske beskyttel-
sesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de personoplys-
ninger, som er bergrt af bruddet pa persondatasikkerheden, navnlig foranstaltninger,
der ggr personoplysningerne uforstaelige for enhver, der ikke har autoriseret adgang

hertil, som f.eks. kryptering

den dataansvarlige har truffet efterfalgende foranstaltninger, der sikrer, at den hgje
risiko for de registreredes rettigheder og frihedsrettigheder som omhandlet i stk. 1

sandsynligvis ikke lzengere er reel

det vil kreeve en uforholdsmeessig indsats. | et sddant tilfeelde skal der i stedet foreta-
ges en offentlig meddelelse eller tilsvarende foranstaltning, hvorved de registrerede

underrettes pa en tilsvarende effektiv made.

tvangsindgreb og oplysningspligter (uddrag).

§ 9. Hvis en enkeltperson eller juridisk person med rimelig grund mistaenkes for
at have begaet en strafbar lovovertraedelse, kan tvangsindgreb over for den mis-
teenkte med henblik pa at tilvejebringe oplysninger om det eller de forhold, som
mistanken omfatter, alene gennemferes efter reglerne i retsplejeloven om straf-
feretsplejen.

Stk. 2. Reglen i stk.1 geelder ikke, hvis tvangsindgrebet gennemfgres med hen-
blik pa at tilvejebringe oplysninger til brug for behandlingen af andre spagrgsmal
end fastseettelse af straf.

Stk. 3. Reglerne i stk. 1 og 2 finder tilsvarende anvendelse, hvis der i sagen
rettes et tvangsindgreb mod andre end den mistaenkte.

Stk. 4. Den misteenkte kan meddele samtykke til fravigelse af stk. 1 og 3. Sam-
tykke skal veere skriftligt og skal meddeles pa et frivilligt, specifikt og informeret
grundlag. Et samtykke kan til enhver tid tilbagekaldes. Meddeler den mistaenkte
samtykke til fravigelse af stk. 1 og 3, finder reglerne i §§ 2-8 tilsvarende anven-
delse ved de i § 1, stk. 1, naevnte tvangsindgreb.

§ 10. Hvis der er konkret mistanke om, at en enkeltperson eller juridisk person
har begaet en lovovertraedelse, der kan medfare straf, gaelder bestemmelser i
lovgivningen m.v. om pligt til at meddele oplysninger til myndigheden ikke i for-
hold til den misteenkte, medmindre det kan udelukkes, at de oplysninger, som
sgges tilvejebragt, kan have betydning for bedgmmelsen af den formodede lov-
overtraedelse.
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Stk. 2. | forhold til andre end den misteenkte gaelder bestemmelser i lovgivningen
m.v. om pligt til at meddele oplysninger, i det omfang oplysningerne sgges tilve-
jebragt til brug for behandlingen af andre spgrgsmal end fastsaettelse af straf.

Stk. 3. En myndighed skal vejlede den mistaenkte om, at vedkommende ikke har
pligt til at meddele oplysninger, som kan have betydning for bedgmmelsen af
den formodede lovovertreedelse. Hvis den mistaenkte meddeler samtykke til at
afgive oplysninger, finder reglerne i § 9, stk. 4, 2. og 3. pkt., tilsvarende anven-
delse.

Stk. 4. Den misteenkte kan meddele samtykke til anvendelse af en oplysnings-
pligt over for andre med henblik pa at tilvejebringe oplysninger til brug for en
straffesag mod den mistaenkte. Reglerne i § 9, stk. 4, 2. og 3. pkt., finder tilsva-
rende anvendelse.
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