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Datatilsynet indleder undersggelse af CPR-administrationen i
anledning af et brud pa persondatasikkerheden

1. CPR-administrationens anmeldelse af et brud pa persondatasikkerheden
Datatilsynet har den 4. oktober 2026 modtaget en anmeldelse fra CPR-administrationen om
et brud pa persondatasikkerheden. Anmeldelsen har falgende referencenummer:

ab5f9e3ff449d051¢c3645a7671e266ab1c615e89b

Det fremgar af anmeldelsen bl.a., at der fra en privat viksomhed, som har adgang til CPR,
er blevet foretaget et meget stort antal opslag i CPR, og at virksomhedens it-lgsning antage-
ligvis er blevet kompromitteret.

Datatilsynet har pa den baggrund besluttet at indlede en naermere undersggelse.

2. Anmodning om oplysninger
Ud over det anfgrte i anmeldelsen, har Datatilsynet brug for yderligere oplysninger vedrgrende
de faktuelle forhold i forbindelse med haendelsen.

Datatilsynet skal derfor anmode om en udtalelse til brug for sagens behandling. Datatilsynet
skal anmode om, at spargsmalene besvares enkeltvis.

1. Blev de mange opslag i CPR-registret, som er omtalt i ovennaevnte anmeldelse om
brud pa persondatasikkerheden, foretaget via tienesten "CPR Direkte™?

2. CPR-Administrationen bedes beskrive, hvordan en kunde oprettes og far adgang il
CPR Direkte, herunder hvilke sikkerhedskomponenter der indgar i opsaetningen.

3. Hovilken virksomhed havde den adgang, der blev anvendt til at foretage de mange
opslag? Virksomhedens navn og CVR-nummer bedes oplyst.

4. Hvor mange private virksomheder har adgang til at foretage opslag i CPR-registret
via system-til-system-integration?

5. Har CPR-administrationen en proces for at kontrollere, om de virksomheder, der har
indgaet aftale om system-til-system-integration, overholder de gaeldende retningslin-
jer for tienesten? Hvis dette er tilfeeldet, bedes resultaterne af de seneste to gennem-
gange fremsendt. Hvis dette ikke har veeret tilfaeldet, bedes grunden hertil oplyst.
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6. Har CPR-administrationen haft sikkerhedsmekanismer pa plads, der har kunnet op-
dage og eventuelt blokere for adgange, hvis antallet eller mgnstret af opslag i CPR-
registret afveg fra det normale? Hvis dette er tilfaeldet, bedes sikkerhedsmekanis-
merne beskrevet. Hvis dette ikke har veeret tilfeeldet, bedes grunden hertil oplyst.

7. Har CPR-administrationen forud for haendelsen foretaget en vurdering af de risici,
som eksterne organisationers adgang til at foretage opslag i CPR-registret udger for
de registreredes rettigheder og frihedsrettigheder? Hvis dette er tilfseldet, bedes risi-
kovurderingen fremsendt. Hvis en sadan vurdering ikke er foretaget, bedes grunden
hertil oplyst.

8. Af Standardvilkar for dataleverancer fra CPR til private dateret den 16. juni 2026 frem-
gar felgende: ” Adgang til CPR via system til systemlgsninger ma ikke anvendes som
transaktionskanon (online batch) uden forudgaende godkendelse fra CPR-kontoret.”
Har CPR-administrationen haft processer eller systemer til at opdage, om en system-
til system-lgsning anvendes til online batch? Hvis dette er tilfaeldet, bedes disse be-
skrevet. CPR-administrationen bedes endvidere oplyse, hvilke godkendelser der er
givet til denne anvendelse.

3. Afsluttende bemaerkninger
Datatilsynet anmoder om svar senest 3 uger fra dags dato.

For yderligere information henvises til Datatilsynets vejledning om handtering af brud pa per-
sondatasikkerheden, som findes pa tilsynets hjemmeside.

Hvis de ovenstdende spgrgsmal giver anledning til spargsmal, er CPR-administrationen vel-
kommen til at kontakte undertegnede telefonisk pa ||

Med venlig hilsen

Anders Chemnitz

Bilag: Beskrivelse af relevante databeskyttelsesregler
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Bilag
Uddrag af databeskyttelsesreglerne

Det fremgar af databeskyttelsesforordningens artikel 32, stk. 1, at den dataansvarlige og da-
tabehandleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og formal samt
risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsret-
tigheder, gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
sikkerhedsniveau, der passer til disse risici, herunder bl.a. alt efter hvad der er relevant:

a) pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger
i tilfeelde af en fysisk eller teknisk haendelse

d) en procedure for regelmaessig afpr@vning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Ifelge artikel 32, stk. 2, tages der ved vurderingen af, hvilket sikkerhedsniveau der er pas-
sende, navnlig hensyn til de risici, som behandling udger, navnlig ved haendelig eller ulovlig
tilintetgerelse, tab, aendring, uautoriseret videregivelse af eller adgang til personoplysninger,
der er transmitteret, opbevaret eller pa anden made behandlet.

Af databeskyttelsesforordningens preeambelbetragtning 75 og 76 fremgar det, at risiciene for
fysiske personers rettigheder og frihedsrettigheder, af varierende sandsynlighed og alvor, kan
opsta som fglge af behandling af personoplysninger, der kan fare til fysisk, materiel eller im-
materiel skade, navnlig hvis behandlingen kan give anledning til forskelsbehandling, identitets-
tyveri eller -svig, finansielle tab, skade pa omdemme, tab af fortrolighed for personoplysninger,
der er omfattet af tavshedspligt, uautoriseret opheevelse af pseudonymisering eller andre be-
tydelige gkonomiske eller sociale konsekvenser. [...]

Risikoens sandsynlighed og alvor for sa vidt angar den registreredes rettigheder og friheds-
rettigheder bgr bestemmes med henvisning til behandlingens karakter, omfang, sammen-
haeng og formal. Risikoen bgr evalueres pa grundlag af en objektiv vurdering, hvorved det
fastslas, om databehandlingsaktiviteter indebeerer en risiko eller en hgj risiko.

Ved brud péa persondatasikkerheden anmelder den dataansvarlige ifalge forordningens artikel
33, stk. 1, uden ungdig forsinkelse og om muligt senest 72 timer, efter at denne er blevet
bekendt med det, bruddet pa persondatasikkerheden til den tilsynsmyndighed, som er kom-
petent i overensstemmelse med artikel 55, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller frihedsret-
tigheder. Foretages anmeldelsen til tilsynsmyndigheden ikke inden for 72 timer, ledsages den
af en begrundelse for forsinkelsen.

Ifelge forordningens artikel 33, stk. 5, skal den dataansvarlige dokumentere alle brud pa per-
sondatasikkerheden, herunder de faktiske omsteendigheder ved bruddet pa persondatasikker-
heden, dets virkninger og de trufne afhjeelpende foranstaltninger. Denne dokumentation skal
kunne saette tilsynsmyndigheden i stand til at kontrollere, at denne artikel er overholdt.

Nar et brud pa persondatasikkerheden sandsynligvis vil indebaere en hgj risiko for fysiske per-
soners rettigheder og frihedsrettigheder, underretter den dataansvarlige uden ungdig
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forsinkelse den registrerede om bruddet pa persondatasikkerheden. Det fglger af forordnin-
gens artikel 34, stk. 1.

Artikel 34, stk. 2 fastslar, at underretningen af den registrerede i henhold til denne artikels stk.
1 skal i et klart og forstaeligt sprog beskrive karakteren af bruddet pa persondatasikkerheden
og mindst indeholde de oplysninger og foranstaltninger, der er omhandlet i artikel 33, stk. 3,
litra b), c) og d).

Ifelge bestemmelsens stk. 3, kan underretning efter stk. 1, undlades, hvis en af fglgende be-
tingelser er opfyldt:

a) den dataansvarlige har gennemfart passende tekniske og organisatoriske beskyttel-
sesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de personoplys-
ninger, som er bergrt af bruddet pa persondatasikkerheden, navnlig foranstaltninger,
der ggr personoplysningerne uforstaelige for enhver, der ikke har autoriseret adgang
hertil, som f.eks. kryptering

b) den dataansvarlige har truffet efterfglgende foranstaltninger, der sikrer, at den hgje
risiko for de registreredes rettigheder og frihedsrettigheder som omhandlet i stk. 1
sandsynligvis ikke lzengere er reel

c) detvil kraeve en uforholdsmaessig indsats. | et sadant tilfaelde skal der i stedet foreta-
ges en offentlig meddelelse eller tilsvarende foranstaltning, hvorved de registrerede
underrettes pa en tilsvarende effektiv made.
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