Cookies og lignende
teknologier

- kort fortalt

Denne korte vejledning giver et overblik over de vaesentligste databeskyttelsesregler for cookies og lignende teknolo-
gier. Den bygger pa Datatilsynets vejledning “"Cookies og lignende teknologier” og erstatter ikke den fulde vejledning,
hvor du finder uddybende juridiske forklaringer, konkrete eksempler og en naermere gennemgang af reglerne.
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1. Hvad er cookies og lignende teknologier?

Cookies og lignende teknologier kan fa hjemmesider og apps til at fungere, huske indstillinger, indsamle
statistik og malrette annoncer. Reglerne omfatter ikke kun cookies, men ogsa f.eks. pixels, fingerprinting
og identifikatoreriapps.

Cookiebekendtgerelsen geelder, nar der lagres oplysninger pa brugerens udstyr eller opnas adgang til op-
lysninger, der allerede er lagret. Det gaelder, uanset om der er tale om personoplysninger. Hvis teknologi-
erne bruges til at behandle personoplysninger, geelder databeskyttelsesreglerne (GDPR) ogsa.

2. Hvilke regler gaelder?

Cookiebekendtggrelsen kraever som udgangspunkt samtykke, fer du lagrer eller tilgar oplysninger pa bru-
gerens udstyr. GDPR kraever b.la. et lovligt behandlingsgrundlag og opfyldelse af oplysningspligten, nar
derbehandles personoplysninger. Det geelder ogsa for efterfalgende behandling af oplysninger, dererind-
samlet gennem cookies.

Hvis behandlingen af personoplysninger bygger pa samtykke, kan ét samlet samtykke opfylde kravene i
begge regelsaet. | andre situationer kan et andet behandlingsgrundlag efter GDPR veere relevant, f.eks. le-
gitim interesse for private virksomheder eller offentlig myndighedsudgvelse for myndigheder. Det kraever
en konkret vurdering.

Digitaliseringsstyrelsen farer tilsyn med cookiebekendtgerelsen, mens Datatilsynet ferer tilsyn med data-
beskyttelsesreglerne.

3. Hvornar skal du indhente samtykke?

Du skal som udgangspunkt indhente samtykke, inden du bruger cookies eller lignende teknologier til be-
s@gsstatistik, analyse af brugeradfeerd eller personaliserede annoncer mv. Det geelder ogsa, nar tredjepar-
terindsamler oplysninger gennem indhold eller vaerktgjer pa din tjeneste.

Samtykke efter cookiebekendtgerelsen er ikke ngdvendigt, hvis teknologien alene har til formal at gen-
nemfare kommunikation over et elektronisk kommunikationsnet eller er strengt nedvendig for at levere en
tjeneste, som brugeren udtrykkeligt haranmodet om. Det kan efter omstaendighederne veere teknologier,
derholder brugerenloggetind, huskervarerien indkabskurv ellergemmerindstillinger, som brugeren selv
har valgt.

Undtagelsen geelder ikke, hvis teknologien ogsa bruges til andre formal, f.eks. sporing. Hvis der behandles
personoplysninger, skal GDPR fortsat overholdes, selvom samtykke efter cookiebekendtggrelsen ikke er
nadvendigt.

Ved malrettet markedsfgring pa baggrund af sporing pa tveers af tjenester og lokationer vil legitim interesse
normalt ikke veere et tilstraekkeligt behandlingsgrundlag efter GDPR. Her vil samtykke veere det relevante
grundlag.

4. Hvad kreever et gyldigt samtykke?

Et samtykke skal vaere frivilligt, specifikt, informeret og udtryk for en utvetydig viljestilkendegivelse.
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Erivilligt: Brugeren skal have et reelt valg. Det skal vaere lige sa let at afvise som at acceptere. Du
ma ikke presse brugeren med gentagne anmodninger, vildledende formuleringer eller et design,
hvor afvisningsmuligheden fremstar mindre tydelig. Brugeren skal kunne veaelge szerskilt mellem
forskellige formal.

Her kan du leese, hvad de enkelte krav betyder:

Specifikt: Beskriv preecist, hvilke formal teknologierne bruges til, og hvilke oplysninger der be-
handles til hvert formal. En kategori som “tredjepartsteknologier” beskriver ikke i sig selv et formal.

Informeret: Brugeren skal inden samtykket have oplyst, hvem der indsamler og behandler oplys-
ningerne, herunder relevante tredjeparter, formalene, typerne af oplysninger og retten til at
treekke samtykket tilbage.

Utvetydigt: Samtykket kraever en aktiv handling, f.eks. et klik pa en tydeligt beskrevet knap. For-
udafkrydsede felter, passivitet, fortsat brug af hjemmesiden eller generel accept af vilkar er ikke
et gyldigt samtykke.

Brugeren skal til enhver tid kunne treekke samtykket tilbage lige sa let, som det blev givet, og uden gebyr
ellerandre negative konsekvenser. Det kan eksempelvis ske via et tydeligt link eller et fast ikon pa hjiemme-
siden.

Nar du indhenter samtykke fra bern, skal du konkret vurdere deres alder og modenhed, herunder om bar-
net kan forstad konsekvenserne af samtykket. Ved digitale tjenester, der tilbydes direkte til barn, geelder
seerlige regler om foreeldresamtykke, nar behandlingen bygger pa samtykke efter GDPR. Den danske al-
dersgreense er 15 ar i de tilfeelde, hvor de danske regler finder anvendelse. Graensen geelder ikke generelt
for alle barns samtykker.

5. Hvordan indretter du samtykkelgsningen?

Samtykkelgsningen skal veere overskuelig, let tilgeengelig pa bade mobil, tablet og computer og adskilt fra
almindelige vilkar. Informationen skal veere klar og forstaelig. Pa en dansksproget tjeneste bar samtykke-
lzsningen som udgangspunkt ogsa veere pa dansk.

ﬁsamtykkelzsningens ferste lag skal du som minimum oplyse om: \

e Dinorganisations og eventuelle samarbejdspartneres identitet.
e Formalene med at bruge cookies og lignende teknologier.

e Hvilke typer personoplysninger der indsamles og behandles.

e Om tredjeparterindsamler oplysninger eller far dem videregivet.
o Rettentil at treekke samtykket tilbage.




En oversigt over navngivne samarbejdspartnere kan veere tilgeengelig med ét klik fra fgrste lag. Mere de-
taljerede oplysninger kan fremga af et andet lag, herunder teknologiernes navne, formal og funktionsva-
righed (f.eks. cookies’ udlgbsdato), og hvordan samtykket traekkes tilbage. Du skal ogsa opfylde GDPR'’s
almindelige oplysningspligt, nar der behandles personoplysninger.

EKSEMPEL

En lzsning giver brugeren valget mellem “Afvis alle”, “Tilpas valg” og “Accepter alle”. Brugeren kan
veelge statistik og markedsfaring hver for sig. Den konkrete lgsning skal stadig opfylde alle krav til
information og frivillighed.

6. Hvad geelder for cookie walls?

En cookie wall ger adgang til en hjemmeside eller tjeneste betinget af samtykke. En sddan Izsning vil som
udgangspunkt ikke give et frivilligt samtykke, hvis brugeren hverken kan afvise eller fa adgang pa anden
made.

Cookie walls kan efter omsteendighederne anvendes, hvis brugeren far et tilfredsstillende alternativ. Er al-
ternativet betaling, skal tjenesten i vidt omfang veere tilsvarende, prisen rimelig, og brugeren skal have et
reelt valg. De formal, der kreeves samtykke til som alternativ til betaling, skal veere ngdvendige for at mod-
svare betalingen. For betalende brugere ma der som udgangspunkt ikke behandles flere personoplysnin-
ger end ngdvendigt for at levere tjenesten.

En betalingsmulighed ger derfor ikke automatisk en cookie wall lovlig. Betingelserne kraever en konkret
vurdering.

/7. Hvem har ansvaret?

Som ejer eller udbyder af en hjemmeside eller app har du ansvaret for at indhente det nedvendige sam-
tykke efter cookiebekendtgarelsen. Det geelder ogsa, nar du anvender tredjepartsveerktajer, f.eks. analy-
seveerktgjer, videoer eller indhold fra sociale medier.

Nar der behandles personoplysninger, afhaenger ansvaret efter GDPR af, hvem der bestemmer formalene
med behandlingen og hjeelpemidlerne til behandlingen. En leverander kan veere databehandler, hvis den
alene handler pa dine vegne og efter dininstruks. Hvis | i feellesskab fastleegger formal og hjeelpemidler, kan
der veere feelles dataansvar.

Du skal kende de teknologier, der bruges pa tjenesten, undersage leverandarernes vilkar og veere seerligt
opmaerksom pa, om de behandler oplysninger til egne formal. Gennemga lgbende opsaetningen, iseer nar
du tilfgjer nye funktioner eller tredjepartsindhold.

8. Dokumentation og fornyelse af samtykke

Du skal kunne dokumentere, at samtykket er indhentet korrekt, sa leenge du behandler oplysninger pa
baggrund af det. Dokumentationen kan b.la. omfatte skeermbilleder og beskrivelser af samtykkelgsningen,
deninformation brugeren fik, og hvordan lgzsningen opfyldte kravene. Gem relevante tidligere versioner.
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Dokumentationskravet bar ikke i sig selv fgre til ungdvendig indsamling af personoplysninger. Der eringen
fast tidsgraense for et samtykkes gyldighed. Det afhaenger b.la. af formalet, behandlingens karakter og bru-
gernes forventninger. Det vil ofte veere passende at indhente samtykke pa ny én gang om aret.

Har brugeren afslaet at give samtykke, vil det tilsvarende ofte veere passende forst at sparge igen efter om-
kring et ar.

Hvis du eendrer formalene eller behandlingen, sa det oprindelige samtykke ikke leengere deekker, skal du
indhente et nyt samtykke, inden den nye behandling begynder.

Kort tjek fer du garigang

Har du overblik over alle cookies, pixels og andre teknologier - ogsa fra tredjeparter?

Har du vurderet, om samtykke er ngdvendigt efter cookiebekendtgerelsen, og om GDPR geel-
der?

Er samtykkelgsningen frivillig, informeret og indrettet med lige tydelige valg?

Kan brugeren vaelge formal szerskilt og nemt treekke samtykket tilbage?

Har du styr pa ansvarsfordeling, dokumentation og fornyelse af samtykker?




