Handtering af brud pa

persondatasikkerheden
- kort fortalt

Denne korte vejledning giver et overblik over de veesentligste databeskyttelsesregler for handtering af brud pa person-
datasikkerheden. Den bygger pa Datatilsynets vejledning "Handtering af brud pa persondatasikkerheden" og erstatter
ikke denfulde vejledning, hvor du finder uddybende juridiske forklaringer, konkrete eksempler og en neermere gennem-
gang af reglerne.
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1. Hvornar er der tale om et brud?

Et brud pa persondatasikkerheden eret brud pa sikkerheden, der fgrer til haendelig eller ulovlig
tilintetgerelse, tab, eendring, uautoriseret videregivelse af eller adgang til personoplysninger.

Brud kan vedrgre fortrolighed (uvedkommende far adgang), integritet (oplysninger zendres)
eller tilgeengelighed (oplysninger gar tabt eller bliver utilgeengelige). Flere typer kan fore-
komme samtidig.
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En e-mail sendes til en forkert modtager, en medarbejder tilgar oplysninger uberettiget,
eller et ransomwareangreb ger oplysninger utilgeengelige. Et mislykket hackerangreb er
derimod ikke nadvendigvis et brud. Det afgerende er, om personoplysninger er blevet
kompromitteret. Uautoriseret adgang kan udgere et brud, selvom ingen beviseligt har

leest oplysningerne.
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En bevidst videregivelse, som den dataansvarlige troede var lovlig, men som senere viser sig
ulovlig, er som det klare udgangspunkt ikke et brud pa persondatasikkerheden. Den kan dog
stadig veere i strid med databeskyttelsesreglerne.

2. Hvornar skal bruddet anmeldes til Datatilsynet?

Den dataansvarlige skal som udgangspunkt anmelde bruddet, medmindre det er usandsynligt,
at bruddet indebeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder. Vur-
der bade sandsynligheden for og alvoren af mulige konsekvenser.

Se b.la. pa oplysningernes karakter og maengde, muligheden for at identificere personer, hvem
der kan have faet adgang, bruddets varighed, antallet af bergrte og om szerligt sarbare perso-
nereromfattet. Mulige konsekvenser kan veere identitetstyveri, gkonomisk tab eller kreenkelse
af privatlivet. Et brud kan veere anmeldelsespligtigt, selvom kun én person er bergrt.
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Hvis oplysninger er beskyttet med steerk kryptering, som uvedkommende ikke kan
omga, kan det efter en konkret vurdering veere usandsynligt, at bruddet indebaerer en
risiko. Undersgg dog, om bruddet ogsa har pavirket oplysningernes tilgeengelighed eller
integritet. Beslutter du ikke at anmelde, skal du kunne dokumentere din vurdering.
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3. Hvornar og hvordan skal du anmelde?

Et anmeldelsespligtigt brud skal anmeldes uden ungdig forsinkelse og om muligt senest 72 ti-
mer efter, at den dataansvarlige er blevet bekendt med bruddet. De 72 timer er ikke en vente-
frist. Fristen geelder ogsa i weekender og pa helligdage.

Den dataansvarlige anses som udgangspunkt for at veere bekendt med et brud, naren medar-
bejder bliver bekendt med det. En mistanke er ikke i sig selv tilstraekkelig, men skal undersages
hurtigst muligt. Nar de indledende undersagelser med rimelig grad af sikkerhed viser, at per-
sonoplysninger er kompromitteret, er den dataansvarlige normalt bekendt med bruddet. Hvis
du fortsat eritvivl, men ikke kan afvise, at der er sket et brud, ber du som hovedregel anmelde
haendelsen. Du kan ikke udskyde fristen ved at vente med undersaggelsen.

Anmeld som udgangspunkt inden for fristen, selvom du endnu ikke har alle oplysninger. Sup-
plér anmeldelsen uden yderligere ungdig forsinkelse, nar du ved mere. Anmelder du efter 72
timer, skal forsinkelsen begrundes.

/A:nmeldelse sker som udgangspunkt via Virk.dk. Den skal som minimum indeholde:\

e Bruddets karakter og, om muligt, kategorier og omtrentligt antal bergrte personer
og registreringer.

o Kontaktoplysninger pa databeskyttelsesradgiveren eller et andet kontaktpunkt.

e Desandsynlige konsekvenser af bruddet.

e De trufne eller planlagte foranstaltninger til at handtere bruddet og begraense ska-

K devirkningerne. /

Det erden dataansvarlige, der haransvaret foranmeldelsen. En databehandler skal underrette
den dataansvarlige uden ungdig forsinkelse, nar databehandleren bliver bekendt med et brud
- uanset databehandlerens egen risikovurdering. Databehandleren kan anmelde pa vegne af
den dataansvarlige, men overtager ikke ansvaret.

4. Hvornar skal de bergrte personer underrettes?

Hvis bruddet sandsynligvis indebeerer en hgj risiko for de berarte personers rettigheder og fri-
hedsrettigheder, skal de som udgangspunkt underrettes. Teersklen for underretning er altsa
hgjere end for anmeldelse til Datatilsynet. Hvis den hgije risiko kun geelder nogle af de bergrte,
skal disse personer underrettes.

Underretningen skal ske uden ungdig forsinkelse. Der geelder ikke en fast 72-timersfrist. Hurtig
underretning kan vaere afgerende, f.eks. hvis adgangskoder eller oplysninger, der kan misbru-
ges gkonomisk, er kompromitteret.

Underretningen skal veere klar og forstaelig og mindst beskrive bruddets karakter, kontaktop-
lysninger, sandsynlige konsekvenser og trufne eller planlagte foranstaltninger. Forklar konkret,
hvad bruddet kan betyde for personen, og giv relevante rad til at begraense konsekvenserne.



Underret som det klare udgangspunkt direkte og skriftligt, f.eks. via Digital Post, brev, e-mail
eller sms. En generel nyhed pa hjemmesiden er normalt ikke tilstreekkelig.

5. Hvornar kan underretning undlades?

Selvom bruddet oprindeligt indebzerer en hgj risiko, kan underretning efter en konkret vurde-
ring undlades, hvis:

e Oplysningerne allerede fer bruddet var beskyttet af passende foranstaltninger, der gor
dem uforstaelige for uvedkommende, eksempelvis effektiv kryptering.

o Efterfglgende foranstaltninger sikrer, at den hgje risiko sandsynligvis ikke le&engere vil ind-
traede.

e Direkte underretning kreever en uforholdsmaessig indsats. | sa fald kan du undlade at un-
derrette hver person direkte, men skal i stedet offentliggere en meddelelse eller anvende
en anden foranstaltning, som informerer de berarte pa en tilsvarende effektiv made. Du
skal kunne begrunde, hvorfor direkte underretning er uforholdsmeessig.

e Underretning kan efter databeskyttelseslovens § 22 begraenses, hvis afgerende private el-
ler offentlige hensyn vejer tungere end den bergrtes interesse i at fa oplysningerne.
Undtagelsen forudsaetter en neerliggende fare for skade af vaesentlig betydning for de
pageeldende interesser og skal som udgangspunkt vurderes for hver enkelt oplysning.
Kun de oplysninger, som undtagelsen omfatter, ma undlades. Ved tvivl ber du som hoved-
regel underrette.

Du skal kunne begrunde undladelsen. Datatilsynet kan pabyde underretning, hvis betingel-
serne er opfyldt.

6. Dokumentér bruddet, og hav procedurer klar

Alle brud pa persondatasikkerheden skal dokumenteres - ogsa dem, der hverken anmeldes til
Datatilsynet eller farer til underretning. Dokumentér de faktiske omstaendigheder, bruddets
virkninger og de afhjeelpende foranstaltninger. Notér risikovurderingen og begrundelserne for
evt. ikke at anmelde eller underrette.

Dereringen seerlige formkrav til dokumentationen. Datatilsynet anbefaler som udgangspunkt
atopbevare denifem ar, men opbevaringen skal fortsat overholde de @vrige databeskyttelses-
regler.

Hav procedurer, sa medarbejderne ved, hvem de skal kontakte, hvordan brud standses, og
hvordananmeldelse og underretning sker rettidigt. Felg op pa haendelsen forat forebygge nye
brud. Undersgg, om der ogsa geelder anmeldelsespligt til andre myndigheder.



Kort tjekliste ved et brud

Undersgg haendelsen, og begraens skadevirkningerne.
Afklar hvilke oplysninger og personer der er bergrt, og vurder risikoen.
Anmeld til Datatilsynet uden ungdig forsinkelse, hvis bruddet er anmeldelsesplig-

tigt.

Underret de bergrte uden ungdig forsinkelse, hvis der sandsynligvis er hgj risiko, og
ingen undtagelse geelder.

Dokumentér heendelsen, beslutningerne og opfalgningen.




