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Til Folketinget

Hermed afgiver Datatilsynet sin drsbheretning for 2004.

Beretningen afgives i henhold til § 65 i persondataloven, hvorefter Datatilsynet
afgiver en arlig beretning om sin virksomhed til Folketinget.

Beretningen indeholder en beskrivelse af Datatilsynets aktiviteter i 2004 og
gengiver Datatilsynets udtalelser til nogle af de lovforslag mv., som tilsynet har
faeti hgringi 2004.

Hertil kommer et afsnit om det internationale arbejde, som Datatilsynet i arets
lgb har deltaget i, samt et afsnit om sikkerhedsspgrgsmal, hvori de vigtigste
aktiviteter vedrgrende datasikkerhed omtales.

| afsnittet om tilsynsvirksomhed omtales de inspektioner (kontrolbesgg), som
Datatilsynet har foretaget i arets lgb.

Siden afgivelsen af sidste arsberetning er Datatilsynet begyndt lgbende at of-
fentligggre udtalelser og afggrelser i sager, som vurderes at vaere af generel
interesse, pa tilsynets hjemmeside www.datatilsynet.dk. Denne drsberetning
indeholder derfor ikke referater af konkrete sager om behandling af personoplys-
ninger.

Ved lgbende offentligggrelse af udtalelser og afggrelser pa tilsynets hjemmesi-
de, hvor det bl.a. er muligt at foretage sggninger og at tilmelde sig en elektronisk
abonnementsordning, haber Datatilsynet at sikre en effektiv og tidssvarende
formidling af information om persondataloven og tilsynets virksomhed.

Kgbenhavn, november 2005

Asbjgrn Jensen Janni Christoffersen
Formand for Datarddet Direktgr



Datatilsynets
opgaver

Datatilsynets virksomhed i 2004

Datatilsynets arbejde bestar fgrst og fremmest i administration af lov om be-
handling af personoplysninger (i daglig tale blot persondataloven). Datatilsynet
farer tilsyn med enhver behandling, der er omfattet af loven, bortset fra domsto-
lenes behandlinger.

Blandt Datatilsynets forskellige aktiviteter i 2004 kan navnes:

¢ Vejledning og radgivning over for offentlige myndigheder, private personer og
virksomheder

¢ Behandling af klager fra personer over f.eks. registrering, videregivelse eller
manglende indsigt

e Udtalelser om lovforslag og bekendtggrelser mv.

e Strukturreformen

e Udtalelser om anmeldelser fra offentlige myndigheder

e Tilladelser i forbindelse med anmeldelser fra private virksomheder og forskere

e Forskellige former for tilladelser til offentlige myndigheder og virksomheder
mv.

e Sager pa tilsynets eget initiativ, herunder inspektioner hos offentlige myndig-
heder samt hos en rakke private virksomheder og forskere

e Indsats over for virksomheder, der yder erhvervsmaessig bistand ved stillings-
besattelse

e Afholdelse af jubileeumskonference

¢ Afholdelse af konference om pervasive computing (it i alting) i samarbejde med
Radet for IT-sikkerhed

¢ Deltagelse i internationale tilsynsmyndigheder og internationalt samarbejde
med andre datatilsynsmyndigheder

e Afholdelse af Nordisk Datachefmgde



¢ Deltagelse i arbejdsgrupper, udvalg o.l.

Datatilsynet har i 2004 registreret 4.441 nye sager, hvilket er en betydelig stig-
ning i forhold til 2003, hvor der blev registreret 3.521 nye sager. De forskellige
kategorier af sager fremgar af oversigten i afsnittet ”Statistiske oplysninger”. De
vasentligste stigninger i antallet af nye sager ses i kategorierne lovforberedende
arbejde, forespgrgsler og klager vedrgrende private dataansvarlige samt anmel-
delser.

Rddgivning og vejledning

Tilsynet yder rad og vejledning om persondataloven til myndigheder og virksom-
heder. Det er tilsynets erfaring, at det ofte er en god ide, at tilsynet inddrages
tidligt i et forlgb, saledes at der tages hgjde for persondatalovens krav i det
videre arbejde med et projekt. Herudover er der af og til ogsa behov for dialog
pa senere stadier. At yde rad og vejledning er derfor ogsa en central og priori-
teret opgave for tilsynet. Hertil kommer, at tilsynet i forbindelse med en raekke
initiativer til fremme af elektronisk borgerservice i det offentlige har pataget sig
opgaven som central godkendelsesinstans. Nar andre myndigheder etablerer
selvbetjeningssystemer pa internet o.l., yder Datatilsynet saledes vejledning om,
hvordan sikkerheden skal vaere for at beskytte personoplysningerne.

Et vigtigt omrade for radgivning og vejledning i 2004 har vaeret digital forvaltning
og forberedelserne til den kommende strukturreform, jf. n@rmere nedenfor.

Klagesagsbehandling

| klagesagerne traeffer Datatilsynet egentlige afggrelser om, hvorvidt en behand-
ling er i overensstemmelse med loven. Det er selvsagt af afggrende betydning,

at borgere, der mener sig udsat for behandling af oplysninger i strid med loven,
eller som f.eks. ikke far de oplysninger, de mener at have krav pa efter reglerne
om de registreredes rettigheder, kan fa Datatilsynets vurdering af forholdet. Da-
tatilsynet har hidtil ikke i praksis oplevet problemer med at fa den dataansvarlige
myndighed eller virksomhed til at efterkomme tilsynets afggrelser.

Tilsynet har i 2004 registeret en relativt stor stigning i antallet af nye sager (kla-
ger og forespgrgsler) vedrgrende private dataansvarlige (fra 415 i 2003 til 571 i
2004), mens niveauet er faldet i forhold til offentlige myndigheder (fra 495 i 2003

til 394 i 2004).

Ud over de henvendelser, der bliver registreret som nye sager, modtager Datatil-
synet et meget stort antal telefoniske henvendelser. De telefoniske henvendelser
er bl.a. fra borgere, der vil hgre om deres rettigheder som registrerede, men ogsa



myndigheder og virksomheder efterspgrger telefonisk vejledning for eksempel
om, hvorvidt patankte projekter rejser persondataretlige problemstillinger. Det
er tilsynets opfattelse, at telefonvejledningen er en vigtig del af tilsynets arbejde,
som hjzlper alle parter til at undga problemer senere. Der er i sagens natur ogsa
telefoniske henvendelser, som ikke kan klares her og nu, men kraver opfalgen-
de sagsbehandling.

Datatilsynet har siden midten af 2004 forsggsvis gennemfgrt kvartalsmassige
stikprgvetaellinger af antallet af telefoniske henvendelser til tilsynet. Baseret pa
optallingerne anslas antallet af telefoniske henvendelser til tilsynet at ligge pa
Ca. 17.000 i 2004.

Hgring over lovforslag mv.

Datatilsynet skal efter persondataloven hgres over udkast til bekendtggrelser,
cirkulaerer o.l. generelle retsforskrifter, der har betydning for beskyttelsen af pri-
vatlivet i forbindelse med behandling af personoplysninger. Tilsynet bliver ogsa
hgrt over lovforslag, direktivforslag og beteenkninger mv. pa dette omrade.

Datatilsynets udtalelser over lovforslag mv. giver bl.a. Folketinget viden om,
hvilke konsekvenser for databeskyttelsen et lovforslag har. Tilsynets hgringssvar
udger saledes et bidrag til grundlaget for den politiske beslutningsproces. Efter
Datatilsynets opfattelse er denne opgave vigtig, dels fordi tilsynet er i besiddelse
af ekspertviden om databeskyttelse, dels fordi tilsynet efter persondatalovens

§ 56 udgver sine funktioner i fuld uafhangighed.

Datatilsynet har igennem de senere ar oplevet et stadigt stigende antal sageri
denne kategori. | 2004 steg antallet imidlertid markant, idet tilsynet registrerede
226 nye sager i denne kategori, hvilket er mere end dobbelt sa mange som i
2003, hvor der blev registreret 109 sager.

Generelt ma Datatilsynet konstatere, at en del af de lovforslag, som tilsynet far

i hgring, rejser vanskelige spgrgsmal om forholdet mellem pa den ene side de
gnskede nye regler og pa den anden side reglerne i persondataloven og databe-
skyttelsesdirektivet.

| en del tilfzelde foreslas regler, som indebarer en behandling af personoplys-
ninger, der ikke umiddelbart kan ske inden for rammerne af persondataloven.
Gennemfgrslen kraever saledes, at der i s@rlovgivningen sker en fravigelse af
persondataloven. | sadanne tilfaelde ggr tilsynet i sine hgringssvar opmarksom
pa problemerne i forhold til persondataloven og anbefaler, at det tydeligggres i
lovforslaget, hvorvidt der er tale om en fravigelse af persondataloven, herunder
om en sadan fravigelse kan ske inden for rammerne af databeskyttelsesdirekti-
vet. Datatilsynet giver i den forbindelse normalt udtryk for, at en sarskilt hjem-



mel til behandling af personoplysninger i videre omfang end, hvad der fglger af
persondataloven, kun bgr tilvejebringes, hvis vaegtige samfundsmassige hensyn
taler derfor. Om der konkret er sa vaegtige offentlige hensyn, der ggr det ngd-
vendigt at fravige det generelle beskyttelsesniveau, som lovgivningsmagten har
fastlagt med persondataloven, beror i sidste instans pa en politisk vurdering,
som ma udgves af Folketinget selv. Pa den baggrund undlader tilsynet i sddanne
tilfelde ofte at udtale sig om, en sadan fravigelse bgr gennemfgres.

Datatilsynet ser det imidlertid som en uheldig udvikling, hvis der i betydeligt
omfang vedtages regler mv., der giver en darligere retsstilling for de registrerede
end den beskyttelse, som fglger af persondatalovens generelle regler. En sddan
udvikling bidrager samtidig til at ggre retstilstanden kompleks og uigennemsig-
tig for borgere, myndigheder og virksomheder.

Strukturreformen

Som navnt har Datatilsynet i 2004 beskaftiget sig en del med den kommende
strukturreform.

| begyndelsen af aret fik Datatilsynet Strukturkommissionens betaenkning nr.
1434/2004 i hgring, og efterfglgende har Datatilsynet udtalt sig om en raekke af
de lovgivningsmassige initiativer, som strukturreformen har givet anledning til.
Af de 226 nye sager registreret i 2004 i kategorien lovforberedende arbejde er de
36 sager registreret i forbindelse med den hgring over lovforslag, der som et led

i reformen fandt sted i december 2004. Datatilsynets udtalelser om Strukturkom-
missionens betaenkning og nogle af de lovforslag, der er et led i udmgntningen af
reformen, er gengivet i afsnittet “Udtalelser over lovforslag mv.”.

Udover afgivelse af hgringssvar har Datatilsynet i forbindelse med udarbejdelsen
og udmgntningen af lovforslagene og en raekke andre projekter, der direkte eller
indirekte har haft tilknytning til strukturreformen, ydet radgivning og vejledning
til de involverede myndigheder. | den forbindelse kan bl.a. naevnes etableringen
af kommunale borgerservicecentre, skattecentre og jobcentre.

Serligt vedrgrende etableringen af kommunale borgerservicecentre har Datatil-
synet tilkendegivet at ville bidrage ved udarbejdelsen af den vejledning, som In-
denrigs- og Sundhedsministeriet og KL star for. Datatilsynet har i den anledning
bl.a. aflagt besgg hos to borgerservicecentre med henblik pa at fa stgrre indsigt i
den praktiske tilretteleeggelse af centrenes virksomhed.

Herudover har Datatilsynet deltaget i en reekke mgder, konferencer, arbejdsgrup-
per og workshops, som har behandlet forskellige aspekter af strukturreformen.
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Sager pa eget initiativ

Datatilsynet har i 2004 registreret 110 sager rejst pa tilsynets eget initiativ. Dette
svarer til niveauet i 2003, hvor der blev rejst 114 sager pa tilsynets eget initiativ.
Sagerne omfatter savel inspektioner som andre “egen drift-sager”.

| 2004 har Datatilsynet gennemfgrt 68 inspektioner, heraf 41 hos offentlige
myndigheder og 27 hos forskellige private virksomheder. Dette svarer ligeledes
til niveauet i 2003. | 2002 blev der gennemfgrt i alt 116 inspektioner. Nedgangen
i antallet af inspektioner er en fglge af dels de palagte besparelser dels en meget
vasentlig forggelse af sagsantallet pa tilsynets andre arbejdsomrader.

Datatilsynet har igen i 2004 gennemfgrt en inspektionsrunde i et afgraenset
geografisk omrade — denne gang i omradet omkring Salling og Mors. Inspektio-
nerne gennemfgrtes over en periode pa 4 dage, hvor 6 af tilsynets medarbejdere
var udstationerede i omradet. Det er Datatilsynets opfattelse, at denne form for
koncentreret indsats i omrader, der typisk ligger uden for hovedstadsomradet,

er effektiv og ressourcebesparende, idet der kan gennemfgres et stort antal
inspektioner pa kort tid, samtidig bidrager en sadan malrettet indsats til en gget
fokus pa persondatalovens regler og tilsynets opgaver i det pagaeldende omrade.
Datatilsynets inspektioner er neermere beskrevet i afsnittet "Tilsynsvirksomhed”.

Ud over en koncentreret indsats i afgreensede geografiske omrader tager Data-
tilsynet ogsa lgbende initiativer mod indholdsmaessigt afgraensede omrader.

| 2004 har Datatilsynet szerligt koncentreret sig om virksomheder, der yder
erhvervsmassig bistand ved stillingsbesattelse. Baggrunden for denne indsats
var pressens omtale af sakaldte ”headhunter-firmaer”, der ikke havde Datatil-
synets tilladelse. Datatilsynet kunne konstatere, at antallet af anmeldelser pa
dette omrade var lavt, og tilsynet besluttede derfor at gennemfgre en malrettet
kampagne i forhold til stillingsbeszttende virksomheder, saledes at persondata-
lovens krav om anmeldelse og tilladelse til denne type virksomhed overholdes.

Datatilsynet tog kontakt til Dansk Management Rad, der herefter udsendte et ny-
hedsbrev til sine medlemmer om persondataloven. Herudover skrev Datatilsynet
pa baggrund af registreringer i Krak.dk direkte til over 300 virksomheder. Hen-
vendelsen til virksomhederne indeholdt en kort beskrivelse af persondatalovens
regler og en anmodning om, at virksomheden foretog anmeldelse til Datatilsynet,
safremt virksomheden drev stillingsbesattende virksomhed.

Indsatsen resulterede bl.a. i, at Datatilsynet ved udgangen af 2004 havde
modtaget knap 250 anmeldelser fra stillingsbesattende virksomheder. Ud over
at gennemga anmeldelserne og meddele tilladelser brugte Datatilsynet i den
forbindelse ogsa end del ressourcer pa at vejlede virksomhederne om personda-



talovens regler, herunder sarligt om reglerne om samtykke fra de registrerede
og om kravene til sletning af oplysninger.

Det er overordnet set Datatilsynets vurdering, at de manglende anmeldelser som
oftest skyldes ukendskab til persondatalovens regler, og et vaesentligt formal
med en sadan malrettet indsats er derfor at fa skabt opmarksomhed omkring
reglerne i den pagaldende branche. Et afledt resultat af indsatsen har saledes
ogsa vaeret, at Datatilsynet har modtaget et stigende antal anmeldelser fra virk-
somheder i "tilstédende” brancher, eksempelvis vikarbureauer, der behandler
fglsomme oplysninger i forbindelse med eksempelvis personlighedstest.

Det er ofte pa baggrund af henvendelser fra pressen, at Datatilsynet tager sager
op til nermere undersggelse. Fra 2004 kan navnes en henvendelse, som gjorde
Datatilsynet opmarksom pa en hjemmeside indeholdende et billedgalleri, der
indeholdt fotos af nggne personer og personer samt en ledsagende tekst.
Teksten og en rakke af de viste fotos gav indtryk af, at de pagaldende fotos var
taget og offentliggjort pa internettet uden de fotograferede personers samtykke
- og formentlig uden deres vidende.

Datatilsynets umiddelbare vurdering var, at der var tale om en overtradelse af
persondataloven, eventuelt ogsa af straffeloven, og tilsynet valgte derfor gjeblik-
keligt at pabyde den dataansvarlige at ophgre med offentligggrelse af de fotos
af genkendelige personer, der fandtes i billedgalleriet pa hjemmesiden, hvis

der ikke forela et udtrykkeligt samtykke til offentligggrelsen. Den ansvarlige for
hjemmesiden efterkom Datatilsynets pabud. Henset til karakteren af de offentlig-
gjorte oplysninger foretog Datatilsynet tillige politianmeldelse i sagen.

Anmeldelser

Datatilsynet har ogsa i 2004 behandlet mange anmeldelser og ansggninger om
tilladelser. Der er saledes registreret i alt 2.616 nye anmeldelser, hvilket er en
stigning i forhold til 2003, hvor der blev registreret i alt 1.970 nye anmeldelser.

Det er fgrste gang siden 2001, der var det fgrste hele kalenderar efter, at person-
datalovens tradte i kraft, at der er registeret en stigning i antallet af anmeldelser
vedrgrende offentlige myndigheder. Der er i denne kategori i 2004 registreret
1.191 nye anmeldelser mod 743 i 2003.

Der er ligeledes sket en stigning i anmeldelserne fra private dataansvarlige, hvor
deri 2004 er registreret 1.425 nye anmeldelser mod 1.227 i 2003. Stigningen

i antallet af anmeldelser fra private kan formentlig i vidt omfang tilskrives den
indsats, som Datatilsynet i 2004 gennemfgrte mod de sakaldte ”headhunter-fir-
maer”, jf. ovenfor.
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Herudover sker der lgbende andringer i de anmeldelser, som allerede er modta-
get. Det gzlder ikke mindst pa forsknings- og statistikomradet, hvor Datatilsynet
i 2004 har modtaget ca. 8oo andringer til eksisterende anmeldelser, f.eks. nar et
projekt udvides, eller der kommer en ny databehandler ind i billedet, eller der er
behov for at forl&nge projektet ud over den oprindeligt forudsete periode.

Anmeldelsesordningen er na@rmere omtalt pa Datatilsynets hjemmeside og i
afsnittet “Anmeldelser fra myndigheder og virksomheder mv.” i Datatilsynets
arsberetning for 2001.

Tv-overvdgning

| lgbet af de seneste ar — og ogsa i 2004 — har Datatilsynet behandlet en del sa-
ger om tv-overvagning. Der har varet tale om sager vedrgrende savel den private
som den offentlige sektor. Datatilsynet er i den forbindelse stgdt pa en raekke
problemstillinger, dels i samspillet mellem persondataloven og lov om forbud
mod tv-overvagning, dels i forhold til persondatalovens anvendelse pa tv-over-
vagning. Det er derfor Datatilsynets opfattelse, at de naevnte problemstillinger
sammenholdt med, at der fra bade privat og offentlig sektor kan konstateres en
stadig stigende interesse for at anvende tv-overvagning, navnlig i kriminalpree-
ventivt gjemed, aktualiserer behovet for en samlet gennemgang af og stillingta-
gen til reguleringen pa omradet.

| 2004 udarbejdede Datatilsynet derfor en redeggrelse til Justitsministeriet, hvori
tilsynet pegede pa en raekke konkrete problemstillinger i relation til tv-overvag-
ning. Redeggrelsen og henvendelsen af 13. september 2004 til Justitsministeriet
kan ses pa Datatilsynets hjemmeside under punktet ”"Nyheder”.

Pa baggrund af Datatilsynets henvendelse samt en henvendelse fra Finansradet
og Finansforbundet, hvori der blev fremsat gnske om, at der abnes mulighed for
at anvende tv-overvagning med billedoptagelse af pengeinstitutters facadearea-
ler, har Justitsministeriet nedsat et udvalg om tv-overvagning. Udvalget, hvori
Datatilsynet er reprasenteret, skal overveje spgrgsmalet om en udvidelse af
adgangen til tv-overvagning og overveje samspillet mellem tv-overvagningsloven
og persondataloven samt de gvrige problemstillinger, som Datatilsynet har peget
pa. Udvalgets kommissorium og sammensatning er offentliggjort pa Justitsmini-
steriets hjemmeside www.jm.dk.



Internationalt samarbejde

Datatilsynets deltagelse i internationalt samarbejde er fortsat et omrade, der
vokser i omfang. Datatilsynet deltager bl.a. i samarbejdet i de feelles tilsynsmyn-
digheder nedsat i henhold til Schengen- og Europol-konventionerne, i Europa-
radets arbejde og i andre internationale arbejdsgrupper bade pa EU-niveau og
verdensplan. Aktiviteterne i de feelles tilsynsmyndigheder omtales nermere i
afsnittet om internationale sager.

Datatilsynet deltager endvidere i det nordiske samarbejde vedrgrende person-
databeskyttelse, og Danmark var i 2004 veert for det Nordiske Datachefmgde.
Hovedformalet med mgdet er at udveksle erfaringer og synspunkter i forhold til
de nordiske tilsyns indsats og praksis pa databeskyttelsesomradet og at styrke
samarbejdet mellem myndighederne.

Andre opgaver

Datatilsynet har opgaver i henhold til andre love, f.eks. modtager tilsynet anmel-
delser i henhold til lov om massemediers informationsdatabaser. En oversigt
over de redaktionelle informationsdatabaser, der har foretaget anmeldelse til
Datatilsynet, findes pa tilsynets hjemmeside.

Datatilsynet er ogsa Registertilsyn for Grgnland i medfgr af de der geldende regi-

sterlove fra 1979, samt i et vist omfang for rigsmyndighederne pa Fergerne.

Jubila2zumskonference

2003 var det 25. ar med persondatabeskyttelse i Danmark, idet de fgrste love
om persondatabeskyttelse - lov om offentlige myndigheders registre og lov om
private registre mv. - tradte i kraft den 1. januar 1979. Datatilsynet markerede
dette med en stor jubileeumskonference, der blev afholdt den 5. februar 2004 i
Landstingssalen pa Christiansborg.

Konferencen, der blev abnet af justitsminister Lene Espersen, er omtalt i arshe-
retningen for 2003.

Konference om pervasive computing (it i alting)

Radet for it-sikkerhed og Datatilsynet afholdt den 24. november 2004 en offent-
lig hgring om sikkerhedsaspekter i forbindelse med pervasive computing.

Pervasive computing er baseret pa anvendelse af RFID-chips. En RFID-chip er et

lille elektronisk lagringsmedium, som kan afleeses pa afstand ved hjzlp af radio-

13
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bglger. | sin simpleste form kan en RFID-chip erstatte en stregkode og indeholder
da en produktkode (svarende til en stregkode) suppleret med en entydig identifi-
kation af et bestemt eksemplar af det givne produkt.

RFID-chips er ganske sma og kan benyttes til markning af alle typer produkter,
herunder almindelig dagligvarer og beklaedningsgenstande.

Mere avancerede typer af RFID-chips kan indeholde stgrre datamangder, f.eks.
et digitalt foto eller fingeraftryk. RFID-chips kan f.eks. ogsa veere forsynet med
sensorer til registrering af temperatur e.lign.

Heringens formal var at drgfte de it-sikkerhedsmaessige aspekter ved pervasive
computing med henblik pa at foresla nermere rammer for udviklingen. Det blev
endvidere drgftet, om det er muligt og hensigtsmaessigt allerede nu at etablere
branchekodeks for virksomheders udvikling og brug af pervasive computing i
forhold til bl.a. privacy-spgrgsmal.

Yderligere oplysninger om hgringen kan ses pa Radet for it-sikkerheds hjemme-
side www.rfits.dk.

Folketingsdebat om Datatilsynets ressourcer

Folketinget behandlede den 18. november 2004 en forespgrgsel (F 11) fra SF og
Enhedslisten til justitsministeren om Datatilsynets ressourcer og opgaver. Over-
skriften var: »Hvad vil regeringen ggre, for at Datatilsynets ressourcer kommer til
at svare til de opgaver, Datatilsynet har og lgbende far tildelt, herunder de staerkt
ggede opgaver i forbindelse med strukturreformen?«

Justitsministeren oplyste under forhandlingerne, at hun havde besluttet midler-
tidigt at tilfgre Datatilsynet yderligere ressourcer til bl.a. en personalemaessig
styrkelse. Det skete med henblik pa, at tilsynet kan lgfte den merbelastning,

der bl.a. er en fglge af strukturreformen og indfgrelsen af nye it-systemer. Den
midlertidige styrkelse var et belgb pa 1,5 mio. kr., som blev optaget pa tillegsbe-
villingen for 2004.

Debatten findes pa Folketingets hjemmeside, og pa Datatilsynets hjemmeside er
tilsynets udtalelse af 26. januar 2004 til Justitsministeriet om bl.a., hvilke opga-
ver Datatilsynet har faet tildelt i de sidste 10 ar, offentliggjort.



Datatilsynets Datatilsynet bestar af et rad - Dataradet - og et sekretariat. Datatilsynet udgver

organisation

sine funktioner i fuld uafhangighed, men har en finanslovsmassig og personale-
massig tilknytning til Justitsministeriet, som dog ikke har nogen instruktionsbe-
fagjelse over for tilsynet.

Datatilsynets afggrelser efter lov om behandling af personoplysninger er ende-
lige og kan ikke indbringes for anden administrativ myndighed. Afggrelserne kan
indbringes for domstolene, ligesom Datatilsynet i sin virksomhed er undergivet
sadvanlig kontrol af Folketingets Ombudsmand.

Datarddet

Dataradet bestar af en formand og 6 andre medlemmer, der er udpeget af justits-
ministeren. Dataradet traeffer fgrst og fremmest afggrelse i sager af principiel
karakter. Radet fastsaetter efter loven selv sin forretningsorden. Dette er sket i
bekendtggrelse om forretningsorden for Dataradet (Bek. nr. 1178 af 15. december
2000). Forretningsordenen kan findes pa Datatilsynets hjemmeside samt i Lovti-
dende og i Retsinformation.

Datarddets medlemmer
Pr. 31. december 2004

Formand, hgjesteretsdommer Asbjgrn Jensen
Nastformand, advokat Janne Glaesel
Professor, dr. jur. Peter Blume

Direktgr Jakob Lyngsg

Overlaege Hans Henrik Storm

Direktgr Rasmus Kjeldahl

Kommunaldirektgr Estrid Oxlund

Medlemmerne beskikkes for 4 ar ad gangen, og de er personligt udpeget i kraft
af deres sagkundskab inden for bestemte sagsomrader og er ikke reprasentan-
ter for bestemte interesseorganisationer eller lignende.

Ved udgangen af beskikkelsesperioden 1. juli 2000 til 30. juni 2004 forlod hgje-
steretsdommer Hugo Wendler Pedersen — efter 132 ar som formand — Dataradet.
Fhv. formand for forbrugerradet Kirsten Nielsen og radmand Birgit Ekstrgm forlod
endvidere Dataradet.

Korrespondance til Dataradets medlemmer stiles til sekretariatet:
Datatilsynet, Borgergade 28, 5. sal, 1300 Kgbenhavn K
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Sekretariatet

Sekretariatet varetager Datatilsynets daglige forretninger. Sekretariatet ledes af
en direktgr.

Ansatte i sekretariatet
Pr. 31. december 2004

Direktgr, cand. jur. Janni Christoffersen
Kontorchef, cand. jur. Lena Andersen

IT-chef, civilingenigr Ib Alfred Larsen

Konsulent, akademiingenigr Robert Hartmann Pedersen
IT-sikkerhedskonsulent Nils Rasmussen
Specialkonsulent, mag.art. Camilla Daasnes
Fuldmagtig, cand.jur. Anders Ankerstjerne
Fuldmagtig, cand.jur. Tine Asmussen
Fuldmagtig, cand.jur. Maiken Christensen Breiiner (orlov)
Fuldmagtig, cand.jur. Kira Kolby Christensen (orlov)
Fuldmaegtig, cand.jur. Stine Dyhr

Fuldmagtig, cand.jur. Camilla Sonne Kristensen
Fuldmagtig, cand.jur. Henriette Vincens Nielsen
Fuldmaegtig, cand.jur. Thomas Ggnge Pedersen
Fuldmagtig, cand.jur. Jakob Ggtze Pedersen
Fuldmagtig, cand.jur. Anne Broberg Rasmussen
Fuldmaegtig, cand.jur. Frederik Siegumfeldt
Fuldmagtig, cand.jur. Mia Romanko Staal
Fuldmagtig, cand.jur. Christian Wiese Svanberg
Fuldmagtig, cand.jur. Ane Holland Sgrensen
Kontorfuldmaegtig Kirsten Markussen
Kontorfuldmagtig Anne-Marie Miiller
Kontorfuldmagtig Suzanne Stenkvist
Overassistent Pernille Jensen

Overassistent Mette Maj Leilund

Overassistent Berit Pedersen

Assistent Jette van der Loo

Stud.jur. Tina Wesselhoff Davidsen

Stud.jur. Marie-Louise Ehmer

Stud.jur. Marie Gjesing Fynsk

Stud.jur. Karina Kok Jgrgensen



Persondataloven

Datatilsynets
hjemmeside

Statistiske
oplysninger

Persondataloven (lov nr. 429 af 31. maj 2000) tradte i kraft den 1. juli 2000. Se
Datatilsynets arsberetning 2000 om baggrunden for og forarbejderne til person-
dataloven.

I tilknytning til persondataloven har Justitsministeriet udstedt en reekke bekendt-
ggarelser.

Herudover har Datatilsynet udsendt en raekke vejledninger i tilknytning til per-
sondataloven.

Loven, bekendtggrelserne og vejledningerne kan leeses pa Datatilsynets hjem-
meside www.datatilsynet.dk.

Pa hjemmesiden er det ogsa muligt at laese eller udskrive Datatilsynets infor-
mationspjece “Persondataloven”, som Datatilsynet udsendte i forbindelse med
persondatalovens ikrafttreeden den 1. juli 2000. Datatilsynets arsheretninger
samt Registertilsynets arsberetninger fra 1996 til 1999 er ligeledes tilgaengelige i
elektronisk form.

Datatilsynet har ogsd i 2004 lgbende udarbejdet nye tekster og informationsma-
teriale, som er offentliggjort pa hjemmesiden. Som noget nyt har Datatilsynet i
2004 i videre omfang end hidtil offentliggjort tilsynets udtalelser og afggrelser

i sager, der vurderes at vare af generel interesse. Tilsynet har i fgrste omgang
offentliggjort udvalgte udtalelser og afggrelser for perioden 2000 — 2004, men
det er hensigten, at offentligggrelsen af navnlig sager, som har veeret behandlet i
Dataradet, fremover vil ske lgbende.

Enhver kan — gratis — tegne elektronisk abonnement pa Datatilsynets hjemmesi-
de. Abonnenterne modtager automatisk en e-post, nar hjemmesiden opdateres.
Ved udgangen af december 2004 var der i alt ca. 3.620 abonnenter pa Datatilsy-
nets hjemmeside mod 3.170 abonnenter i 2003 0g 2.700 i 2002.

Oplysningerne i dette afsnit er baseret pa registreringerne af nye sager i tilsynets
journalsystem i 2004. En del af tilsynets sagsbehandling er imidlertid fortsaet-
telser af eksisterende sager. Dette er f.eks. tilfaldet, ndr en anmeldelse a&ndres,
eller en tilladelse forleenges. Disse sager er af praktiske arsager ikke omfattet af
statistikken. Dog kan det konstateres, at Datatilsynet i 2004 har modtaget ca.
800 &ndringer til eksisterende anmeldelser af private forsknings- og statistik-
projekter.

Datatilsynet registrerede 4.441 nye sager i perioden 1. januar 2004 til 31. decem-
ber 2004. Disse sager fordeler sig som fglger:
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Datatilsynets egen administration mv. 313

Lovforberedende arbejde 226
Forespgrgsler og klager vedrgrende private 571
Forespgrgsler og klager vedrgrende offentlige myndigheder 394
Anmeldelser for den private sektor 1.425
Anmeldelser for den offentlige forvaltning 1.191
Sager pa Datatilsynets eget initiativ 110
Sikkerhedsspgrgsmal 26
Internationale sager 168
Kompetence i henhold til anden lovgivning 17

| det fglgende uddybes tallene for nogle af de navnte kategorier.

Forespgrgsler og klager vedrgrende private

Datatilsynet registrerede i alt 571 sager med forespgrgsler og klager vedrgrende
private dataansvarlige.

Fordelingen mellem klager og forespgrgsler i de afsluttede sager var fglgende:

Klager ca.22%
Forespgrgsler ca. 78 %

Endvidere kan det oplyses, at i de afsluttede sager var ca. 40 % af klagerne be-
rettigede, mens resten var uberettigede.

Sagerne var fordelt pa fglgende virksomhedstyper:

Almindelige virksomheder 73
Den finansielle sektor 36
Fagforeninger, a-kasser, pensionskasser mv. 26
Telesektoren 72
Foreninger og organisationer 69
Sundhedssektoren (medicinalvirksomheder, klinikker, lager mv.) 17
Kreditoplysningsbureauer 97
Advarselsregistre 15
Stillingsbesaettende virksomheder 8
Ansggninger om tilladelser 59
Diverse 99
Sager af generel karakter o

Forespgrgsler og klager vedrarende offentlige myndigheder
Datatilsynet registrerede i alt 394 sager med forespgrgsler og klager vedrgrende
offentlige myndigheder.



Fordelingen mellem klager og forespgrgsler i de afsluttede sager var fglgende:

Klager ca. 8%
Forespgrgsler ca. 92 %

| de afsluttede sager var ca. 30 % af klagerne berettigede, mens resten var ube-
rettigede.

Sagerne var fordelt sdledes:

Statslige myndigheder 147
Amtskommuner 23
Kommuner 113
Ansggning om tilladelser 98
Diverse 13
Sager af generel karakter o

Anmeldelser for den private sektor
Datatilsynet registrerede i alt 1.425 sager om anmeldelser. Fordelingen af sa-
gerne var fglgende:

Forskning og statistik 1.136
Privates behandling af oplysninger om rent private forhold 134
Advarselsregistre 6
Sparrelister 6
Kreditoplysningsbureauer 4
Stillingsbesaettende virksomheder 115
Edb-servicebureauer 24
Diverse sager af generel karakter o}

Anmeldelser for den offentlige forvaltning
Datatilsynet registrerede i alt 1.191 sager om anmeldelser. Fordelingen af sagerne
var fglgende:

Fallesanmeldelser 11
Kommuner 393
Amtskommuner 174
Statslige myndigheder 247
Tilslutninger til feellesanmeldelser fra kommuner 255
Tilslutninger til faellesanmeldelser fra amtskommuner o
Tilslutninger til fellesanmeldelser fra statslige myndigheder 111
Diverse/sager af generel karakter o}
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Sager pad Datatilsynets eget initiativ
Datatilsynet registrerede i alt 110 sager oprettet pa tilsynets eget initiativ. Sa-
gerne var fordelt pa fglgende sagstyper:

Inspektion og kontrol vedrgrende private 38
Inspektion og kontrol vedrgrende offentlige myndigheder 42
Sager rejst pa grundlag af presseomtale o.l. 29
Diverse/sager af generel karakter 1

Sikkerhedsspgrgsmadl
Datatilsynet registrerede i alt 26 sager under kategorien sikkerhedsspgrgsmal.
Fordelingen af sagerne var fglgende:

Sager vedrgrende private 8
Sager vedrgrende offentlige myndigheder 18
Internationale sager

Datatilsynet registrerede i alt 168 internationale sager. Fordelingen af sagerne
var fglgende:

Forespgrgsler fra udlandet om dansk lovgivning 57
Nordisk tilsynssamarbejde 5
Europaradet 6
EU 48
Konventioner 36
Datakommissarsamarbejdet 11
OECD

Diverse/sager af generel karakter 5

Fordelingen af de forskellige personalegrupper hen over arene
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Struktur-
kommissionens
betankning nr.

1434/2004

Udtalelser over lovforslag mv.

Indenrigs- og Sundhedsministeriet anmodede om Datatilsynets bemaerkninger til
Strukturkommissionens betaenkning nr. 1434/2004.

Datatilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives i
alt vaesentligt nedenfor.

1. Den offentlige sektors struktur

1.1. Det fremgik af betaenkningen, at kommissionen bl.a. vurderede, at der er
behov for en reform af den offentlige sektors struktur. Dette begrundedes i en
rekke identificerede svagheder ved den nuvarende indretning af den offentlige
sektor - og ikke mindst forventningen om, at fremtidige udfordringer vil forvarre
disse svagheder.

Pa den baggrund anbefalede kommissionen bl.a., at der gennemfgres en samlet
reform af den offentlige sektor, som omfatter savel inddelingsandringer som op-
gaveflytninger mellem stat, amter og kommuner. Kommissionen anbefalede sale-
des, at mindstestgrrelsen for forvaltningsenhederne bade pa lokalt og regionalt
niveau gges vaesentligt i forhold til i dag, og at den nuvaerende opgavefordeling
@ndres, sa sammenhangende opgaver i hgjere grad samles i et forvaltningsled.

1.2. Inddelingsendringer og opgaveflytninger mellem stat, amter og kommuner
rejser spgrgsmalet om, hvorvidt der er tale om en behandling i persondatalovens
forstand. | bekraftende fald kraever videregivelse af personoplysninger i forbin-
delse med en ressortomlagning af myndighedsopgaver selvstendig hjemmel i
loven.

Ifglge persondatalovens § 1, stk. 1, gaelder loven for behandling af personoplys-
ninger, som helt eller delvis foretages ved hjalp af elektronisk databehandling,
og for ikke elektronisk behandling af personoplysninger, der er eller vil blive
indeholdt i et register.

I lovens § 3, nr. 2, defineres en behandling som enhver operation eller reekke af
operationer med eller uden brug af elektronisk databehandling, som oplysninger
ggres til genstand for.

Det var Datatilsynets opfattelse, at visse former for ressortomlagninger kan be-
tragtes som en form for succession i behandlingen af personoplysninger, der kan
finde sted, uden at behandlingsbetingelserne i persondatalovens kapitel 4 skal
vare opfyldt. Det var saledes tilsynets opfattelse, at f.eks. en sammenlagning



af 2 kommuner, hvorved samtlige kommunale aktiviteter viderefgres under en ny
stgrre kommune, efter omstaendighederne ikke er en behandling, som falder ind
under definitionen pa en behandling i persondatalovens § 3, nr. 2.

Er der derimod tale om f.eks. enkelte opgaveflytninger eller nedlaeggelse af
amter, hvorefter de amtslige myndighedsopgaver fordeles til f.eks. selvejende
institutioner, kommuner eller statslige myndigheder, vil der efter tilsynets opfat-
telse vaere tale om en behandling i persondatalovens forstand.

| det omfang en ressortomlagning ma betragtes som en behandling af personop-
lysninger, som er omfattet af persondataloven, var det Datatilsynets vurdering, at
videregivelsen af personoplysninger ma antages at kunne ske inden for ram-
merne af lovens kapitel 4.

1.3. Datatilsynet henledte i samme forbindelse Indenrigs- og Sundhedsministe-
riets opmaerksomhed pa reglerne om oplysningspligt i persondatalovens kapitel
8. Spgrgsmalet om omfanget af oplysningspligten i forbindelse med ressort-
omlagning eller opgaveflytning af myndighedsopgaver ma efter Datatilsynets
opfattelse afggres konkret.

2. Kontrol

2.1. Betaenkningen satte i vidt omfang borgerne i centrum, herunder den offent-
lige sektors servicering af den enkelte borger. Sarligt i relation til digital forvalt-
ning omtaltes mulighederne for at give en bedre service til borgerne. Derimod
var der kun i meget begranset omfang taget stilling til de muligheder for kontrol,
som digital forvaltning ligeledes dbner mulighed for.

I den forbindelse var det bl.a. i afsnittet om perspektiver for effektivisering an-
fart, at digitaliserede opgaver kan samles i effektive enheder og automatiseres.
Store regelbundne administrative opgaver, som kontrol af gkonomiske oplysnin-
ger, indberetninger og ind- og udbetalinger, kan handteres i samlede enheder,
som vil have mulighed for at automatisere og effektivisere processer.

Det var endvidere om eksempler pa nye opgavedelinger, der udnytter potentialet
i digital forvaltning, anfgrt, at handtering af refusionsanmodninger i forbindelse
med sygdom og udbetaling er 100 pct. regelstyret. Opgaven bestar af inddate-
ring i it-systemer. Kontrol sker pa baggrund af oplysninger fra ansggninger og
opslag i elektroniske registre. Denne opgave kan lgses helt uafthangigt af fysisk
lokalitet, f.eks. i en falles enhed, som kan specialisere sig i effektiv handtering.
Pa sigt kan opgaven reduceres i kraft af fuld digitalisering. De oplysninger, kom-
munerne har behov for, kan videresendes automatisk, sa de kan indga i opfalg-
ningen pa langtidssygemeldte, og spgrgsmal kan besvares lokalt.
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2.2. Det var Datatilsynets vurdering, at digital forvaltning i hgj grad abner mulig-
heder for gget kontrol, herunder sammenstilling og samkgring i kontrolgjemed.

Datatilsynet forudsaetter i sin praksis, at myndigheder i forbindelse med sam-
menstilling og samkgring i kontrolgjemed bl.a. har et klart og utvetydigt rets-
grundlag at arbejde p3, og at de personer, der bergres af kontrolordningen, skal
have forudgaende information om kontrolordningen, jf. persondatalovens § 5,
stk. 1.

Mulighederne for at foretage sammenstilling og samkgring i kontrolgjemed sva-
rer saledes til den praksis, som var gaeldende fgr persondatalovens ikrafttraeden,
og som er kommet til udtryk ved en tilkendegivelse fra flertallet i Retsudvalget i
betenkning af 16. maj 1991 over forslag til lov om a&ndring af lov om offentlige
myndigheders registre (L 50). Det er her forudsat, at myndighederne i forbindelse
med samkgring i kontrolgjemed har et klart og utvetydigt retsgrundlag at arbejde
pa, og at myndighederne kun lader kontrolordningen tage sigte pa fremtidige
forhold, medmindre sarlige forhold ggr sig geldende. Flertallet lagde vaegt pa,
at de borgere, som bergres af en kontrolordning, i almindelighed ggres opmaerk-
som pa myndighedernes adgang til at foretage samkgring i kontrolgjemed, inden
kontrollen ivaerksattes, og at samkgringen sa vidt muligt kun finder sted, hvis de
personer, der omfattes af kontrollen, har faet meddelelse om kontrolordningen,
inden de afgiver oplysninger til myndigheden.

Sammenstilling og samkgring i kontrolgjemed forudseetter endvidere, at behand-
lingen anmeldes til Datatilsynet, jf. persondatalovens §§ 43-44, samt at tilsynets
udtalelse indhentes, forinden behandlingen iveerksattes, jf. § 45, stk. 1, nr. 4.

Det var i gvrigt Datatilsynets opfattelse, at antallet af sagsbehandlere, som er
beskaftiget med sammenstilling og samkgring i kontrolgjemed, skal begraenses
mest muligt, jf. nedenfor om bl.a. autorisationer.

3. Servicecentre mv.

3.1. Strukturkommissionen pegede pa, at det pa enkelte omrader, der la uden
for kommissionens kommissorium, kan vare hensigtsmassigt yderligere at
analysere behovet for forandringer set i lyset af de gennemgaede anbefalinger til
@ndringer af den nuvarende struktur.

Saledes har kommissionens analyser — sarligt af de forventede udviklingsten-
denser, herunder af potentialerne ved en gget digitalisering af den offentlige
forvaltning — peget i retning af, at der pa nogle omrader vil veere behov for, at
lovgivningen, savel speciallovgivningen som forvaltningsloven, gennemgas med
henblik pa at vurdere, om eksisterende barrierer for f.eks. udveksling af oplys-
ninger mellem forvaltninger og myndigheder kan fjernes. Der kan dog i visse



tilfeelde vaere andre hensyn — som eksempelvis tungtvejende hensyn til fortrolig-
hed - der taler imod.

Kommissionen vurderede, at en forudsaetning for at realisere potentialet for-
bundet med den digitale forvaltning er, at barrierer i lovgivning mv., der hindrer
udveksling af oplysninger og udfgrelse af borgerservice pa tvars af eller mellem
forskellige myndigheder, sa vidt muligt ophaaves.

Ophavelse af sadanne barrierer vil blandt andet understgtte mulighederne for
etablering af servicecentre med en tvargaende borgerbetjening. Servicecentre
i kommunerne eller sakaldte kvikskranker vil muligggre en fremskudt borger-
betjening, idet disse enheder kan betjene borgerne pa vegne af flere offentlige
myndigheder.

| forlengelse heraf anbefalede Strukturkommissionen, at muligheden for en
fremskudt borgerbetjening tilgodeses i forbindelse med en ny offentlig struktur,
f.eks. gennem etableringen af servicecentre i kommunerne.

Det fremgik endvidere af beta&nkningen, at med digitalisering af store borger-
rettede administrationsomrader i savel kommuner og amter som stat abnes
muligheden for at etablere servicecentre i f.eks. kommunerne, som betjener et
helt lokalomrade i relation til flere offentlige myndigheder. Hensynet til effek-
tivitet og brugervenlighed taler for, at disse kontaktpunkter kan handtere alle
tilgraensende, fuldt ud digitaliserede opgaver, sa borgerne kan betjenes i en
samlet sagsgang.

Det anfgrtes i forleengelse heraf, at en kommunal borgerbetjeningsenhed - ser-
viceskranke mv. — i dag kan varetage alle de opgaver, som en kommune lovligt
kan varetage. Som udgangspunkt kan en sddan enhed saledes treffe afggrelse

i alle typer sager, der vedrgrer kommunens forhold. F.eks. i sager, hvor sagsbe-
handlingen netop kan it-understgttes, og sager, som kan ekspederes inden for
et kort tidsrum, men i praksis vil det dog nok isaer vaere i sager karakteriseret ved
mange borgerhenvendelser.

3.2. Pa det foreliggende grundlag stod det ikke Datatilsynet klart, hvilke kon-
krete barrierer i lovgivningen mv. kommissionen pegede pa. Hvis der med de
anfgrte bemaerkninger ogsa sigtedes til persondataloven, henledte Datatilsynet
opmarksomheden pa, at persondataloven i vidt omfang er en implementering
af databeskyttelsesdirektivet. Mulighederne for at fravige de direktivbestemte
bestemmelser i loven er efter tilsynets opfattelse derfor meget begraensede.

Opmarksomheden henledtes endvidere pa de almindelige bemarkninger til per-
sondataloven og pa de tilkendegivelser, som i gvrigt fremkom i forbindelse med
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behandlingen af loven, hvorefter der med persondataloven tilsigtedes et fortsat
hgjt beskyttelsesniveau i forhold til den enkelte borger.

3.3. Det fremgik, at formalet med servicecentre er at sikre effektivitet og bruger-
venlighed, sdledes at borgerne kan betjenes i en samlet sagsgang.

Det var imidlertid ikke klart for Datatilsynet, hvordan servicecentrene i praksis
skal fungere. Tilsynet fandt i den forbindelse, at der er en raekke forhold, der bgr
afklares inden en eventuel etablering af servicecentre.

Det var tilsynets vurdering, at der bl.a. skal tages stilling til servicecentrenes
organisatoriske forhold samt ske en afklaring af dataansvaret i forhold til de
oplysninger, der behandles i centrene.

Endvidere skal det efter tilsynets opfattelse afklares, hvilke opgaver og kompe-
tencer der skal tilleegges servicecentre.

I den forbindelse skal der navnlig tages stilling til spgrgsmalet om, hvorvidt

der i servicecentrene alene skal ske sagsbehandling som led i servicering af en
borger, eller om centrene ligeledes skal varetage sammenstilling og samkgring
af oplysninger i kontrolgjemed. Datatilsynet henledte i den forbindelse opmaerk-
somheden pa betingelserne for sammenstilling og samkgring af oplysninger i
kontrolgjemed.

3.4. Behandling af personoplysninger inden for en myndighed, herunder udveks-
ling af oplysninger pa tvaers af forvaltningsgrene, rejser navnlig spgrgsmal om,
hvorvidt behandlingen tilretteleegges i overensstemmelse med persondatalovens
§ 5 0g § 41, stk. 3, samt principperne i sikkerhedshekendtggrelsen.

Det var Datatilsynets opfattelse, at en generel adgang til alle borgerrelaterede
oplysninger er meget vidtgdende og vanskelig at forene med persondatalovens
§ 5 og de generelle krav om datasikkerhed i lovens § 41, stk. 3, som bl.a. er ud-
mgntet i sikkerhedsbekendtggrelsens § 11.

Forud for en eventuel etablering af servicecentre bgr der saledes mere overord-
net tages stilling til spgrgsmalet om datasikkerhed, herunder autorisationer, jf.
sikkerhedsbhekendtggrelsens § 11.

I denne vurdering skal navnlig karakteren af behandlingen og oplysningerne til-
legges betydning. F.eks. ma det efter tilsynets opfattelse meget ngje overvejes,
hvorvidt det er acceptabelt, at falsomme oplysninger, herunder f.eks. oplysnin-
ger i socialsager, behandles i servicecentre.



Endvidere var det Datatilsynets opfattelse, at antallet af sagshehandlere, som er
beskaftiget med sammenstilling og samkgring i kontrolgjemed, skal begranses
mest muligt.

Det var i gvrigt Datatilsynets vurdering, at en eventuel videre adgang til oplys-
ninger i servicecentre kan aktualisere behovet for at stille stgrre krav til behand-
lingssikkerheden, herunder bl.a. at der sattes fokus pa interne kontrolordninger
samt styring af brugerrettigheder.

3.5. Udveksling af personoplysninger mellem myndigheder rejser tillige spgrgs-
mal om eventuel behandlingshjemmel. Datatilsynet henviste til, at tilsynet
tidligere har tilkendegivet, at persondatalovens begraensninger navnlig ligger

i kravet om, at offentlige myndigheder ikke ma behandle eller have adgang til
oplysninger, som de ikke har behov for i forbindelse med deres konkrete myndig-
hedsudgvelse.

Almindelige ikke-falsomme oplysninger kan i vidt omfang udveksles i forbindelse
med konkret udgvelse af myndighedsopgaver i medfgr af persondatalovens § 6.

Udveksling af falsomme oplysninger vil ligeledes i et vist omfang kunne ske
konkret i medfgr af persondatalovens §§ 7 og 8. Det var imidlertid Datatilsynets
umiddelbare vurdering, at navnlig de strenge betingelser i persondatalovens § 8,
stk. 3, for videregivelse af oplysninger fra forvaltningsmyndigheder, der udfgrer
opgaver inden for det sociale omrade, kan give anledning til vanskeligheder i
forbindelse med etableringen af servicecentre.

3.6. Datatilsynet forudsatte i gvrigt, at persondatalovens bestemmelser, herun-
der reglerne om oplysningspligt og indsigtsret, iagttages og indarbejdes i proce-
durerne i forbindelse med en eventuel etablering af servicecentre.

Datatilsynet anmodede endvidere om at blive inddraget i forbindelse med de
naermere overvejelser om en eventuel etablering af servicecentre, herunder med
henblik pa en vurdering i forhold til persondatalovens § 41, stk. 3, og reglerne i
sikkerhedsbekendtggrelsen.

4. Flles informationsplatforme, kompetencecentre og videndeling

4.1. Det fremgik af betaenkningen, at det med digital forvaltning f.eks. er teknisk
muligt at etablere falles informationsplatforme, saledes at forskellige myndighe-
der kan dele data og arbejde ud fra samme informationsgrundlag.

Udnyttelse af de tekniske muligheder for at dele information kan naturligvis kun

ske under hensyn til og overholdelse af de regler om samtykke, som matte veaere
fastsat i lovgivningen pa de forskellige omrader. Udviklingen vil endvidere krave
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en vis grad af felles mal, begreber og digital infrastruktur pa tveaers af myndighe-
der og faglige miljger. Der vil skulle findes falles incitamentsmodeller, der sikrer
etablering af sammenhangende arbejdsgange. Arbejdet med disse spgrgsmal er
forankret i den faelles-offentlige Digitale Taskforce.

Etableringen af falles informationsplatforme for forskellige myndigheder kan
kraeve lovaendringer, iser hvor informationerne vedrgrer falsomme oplysninger
om borgerne. Det navnes i den forbindelse, at de eventuelle begransninger i
muligheden for udveksling af information i den nuvaerende lovgivning kan bunde
i andre hensyn.

| beteenkningen var det om faglig baredygtighed anfgrt, at det med digital
forvaltning i fremtiden bliver lettere at understgtte det faglige arbejde og sikre,
at viden deles pa tvaers af myndigheder — bade inden for samme forvaltningsen-
hed og mellem forvaltningsenhederne. Den offentlige sektor kan fungere som
en samlet “virtuel organisation”, hvor viden og ekspertise udnyttes, hvor den
findes.

Det var ligeledes anfgrt, at det kan vaere relevant at etablere formelle kompe-
tencecentre, der kan understgtte professionalisering, f.eks. hvor enhederne er
meget sma, eller hvor udgdende medarbejdere skal daekke store opgavefelter.

Formelle kompetencecentre vil kraeve et teet samarbejde mellem lokale, regionale
og statslige myndigheder. Pa nogle omrader vil ansvarsforhold skulle afklares
narmere, ligesom muligheden for at handtere sager pa vegne af andre myndig-
heder vil forudsatte tilpasninger i lovgivningen. Det skal i den forbindelse un-
derstreges, at der her peges pa de muligheder, som den teknologiske udvikling
abner for. Der kan vare konkrete hensyn, f.eks. sarlige krav til fortrolighed, der
taler for at bevare en vis adskillelse pa et givet omrade.

4.2. Persondatalovens § 5 indeholder en raekke grundlaeggende principper for
den dataansvarliges behandling, herunder indsamling, ajourfgring, opbevaring
mv. af oplysninger. Disse krav skal altid veere opfyldt.

Af persondatalovens § 5, stk. 2, fglger, at indsamling af oplysninger skal ske til
udtrykkeligt angivne og saglige formal, og at senere behandling ikke ma vaere
uforenelig med disse formal (finalité-princippet).

Det fglger endvidere af § 5, stk. 3, at oplysninger, som behandles, skal veere rele-
vante og tilstreekkelige og ikke omfatte mere, end hvad der kraves til opfyldelse
af de formal, hvortil oplysningerne indsamles, og de formal, hvortil oplysnin-
gerne senere behandles.



| forhold til etablering af feelles informationsplatforme, kompetencecentre og
videndeling var det Datatilsynets opfattelse, at persondatalovens begransnin-
ger navnlig ligger i kravet om, at offentlige myndigheder ikke ma behandle eller
have adgang til oplysninger, som de ikke har behov for i forbindelse med deres
konkrete myndighedsudgvelse.

Med hensyn til spergsmalet om genanvendelse af personoplysninger henledte
Datatilsynet i gvrigt Indenrigs- og Sundhedsministeriets opmarksomhed pa
Artikel 29-gruppens* arbejdsdokument af 12. december 2003 vedrgrende genan-
vendelse af oplysninger i offentlige myndigheders besiddelse — ”Re-use of public
sector information and the protection of personal data — striking the balancez.

Dokumentet indeholder bl.a. en drgftelse af databeskyttelsesdirektivets anven-
delighed pa omradet samt af, hvilke hensyn der skal inddrages ved en vurdering
af, om f.eks. videregivelse er i overensstemmelse med finalité-princippet.

Det navnes bl.a. i den forbindelse, at hvor oplysningerne er afgivet pa baggrund
af en retlig forpligtelse, skal videregivelse vurderes sarligt ngje under inddra-
gelse af hensynet til “reasonable expectations criterion”, dvs. hvad der med
rimelighed ma kunne forventes ved afgivelsen af oplysningerne.

Behovet for at tilvejebringe tekniske foranstaltninger til sikring af, at adgang til
oplysningerne er begranset eller struktureret pa en sadan made, at uberettiget
behandling undgas, herunder f.eks. masseudtrak, understreges flere steder i
dokumentet.

Det er endvidere anfgrt, at hvor genanvendelse er lovhjemlet, bgr denne ogsa
indeholde mulighed for, at der kan fremsaettes indsigelse mod genanvendelse al-
lerede pa tidspunktet for indsamlingen af oplysningerne. Samtidig bar der gives
meddelelse om denne rettighed.

4.3. Datatilsynet henviste til, at tilsynet i en reekke tilfaelde har taget stilling til
myndigheders indsamling og videregivelse af oplysninger over internet. Tilsynet
har i tilknytning hertil udarbejdet en raekke vaerd at vide-tekster, som findes pa
tilsynets hjemmeside: Udveksling af oplysninger i portaler og andre digitale
lasninger, Oplysningspligt ved indsamling af oplysninger pad internettet, Datasik-
kerhed ved indsamling af oplysninger pd internettet og Brugeridentifikation ved
borgerservice.

1 |henhold til artikel 29 i databeskyttelsesdirektivet er der nedsat en “gruppe vedrgrende beskyttelse af personer i forbindelse med
behandling af personoplysninger”, den sékaldte “Artikel 29-gruppe”.

2 Dokumentet “Udtalelse nr. 7/2003 om videreanvendelse af den offentlige sektors informationer og beskyttelse af personoplysnin-
ger” kan ses pa Datatilsynets hjemmeside under punktet ”Internationalt”.
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5. Selvbetjeningslgsninger og automatiserede afggrelser

5.1. Det fremgik af beta&nkningen, at stgrstedelen af den ukomplicerede admini-
strative kontakt mellem borger/virksomhed og den offentlige sektor de kom-
mende ar vil blive omlagt til digital dialog og selvbetjening via internet og andre
kanaler. Borgere og virksomheder vil anvende e-formularer til indberetninger og
ansggninger til det offentlige til at bestille serviceydelser over nettet (tidsbestil-
ling, informationsmateriale, spgrgsmal/svar mv.) og til at kommunikere digitalt
med forvaltningen.

Dette vil i nogle tilfelde give mulighed for fuld selvbetjening og mere generelt
mulighed for at fglge sagsforlgbet i den offentlige sektor og lgbende veere i
dialog med de respektive myndigheder. Eksempelvis vil tildeling af rettigheds-
bestemte ydelser i forbindelse med for eksempel arbejdslgshed, studieskift,
skilsmisse, flytning og fadsel kunne forega fuldt automatisk. Personligningen er
allerede automatiseret for en stor del af borgerne.

5.2. Datatilsynet henledte Indenrigs- og Sundhedsministeriets opmarksom-
hed pa, at tilsynet ved Finansministeriets og Forskningsministeriets initiativ
til fremme af elektronisk borgerservice i den offentlige forvaltning i 2000 blev
central godkendelsesinstans for sikkerhedslgsninger.

Datatilsynet har i den egenskab i en reekke sager taget stilling til etableringen
af selvbetjeningssystemer. Tilsynet henviste i den forbindelse til de generelle
problemstillinger, som er omtalt ovenfor under afsnit 4.

Datatilsynet havde i gvrigt noteret sig, at Strukturkommissionen peger pa, at den
digitale forvaltning bl.a. giver borgerne mulighed for at fglge sagsforlgbet i den
offentlige sektor. Tilsynet finder, at initiativer, der fremmer en gget indsigt i den
offentlige sektors sagsbehandling, er i god overensstemmelse med bl.a. Den
offentlige sektors strategi for digital forvaltning 2004-06 — realisering af poten-
tialet, som er blevet til i samarbejde mellem regeringen, KL, Amtsradsforeningen,
Kgbenhavns Kommune og Frederiksberg Kommune. Heraf fglger bl.a., at det skal
vare et indsatsomrade for de kommende ar at sikre, at borgerne og virksomhe-
derne med tiden far adgang til egne data.

Datatilsynet fandt det positivt, hvis der gives borgerne digital adgang til egne sa-
ger og data. En sadan mulighed er forudset i forarbejderne til persondataloven.

6. Datatilsynet forudsatte i gvrigt, at persondatalovens bestemmelser iagttages i
forbindelse med eventuelle udmgntninger af Strukturkommissionens anbefalin-
ger.



Lovom
kommunale
borger-
servicecentre

Indenrigs- og Sundhedsministeriet anmodede om Datatilsynets bemaerkninger
til forslag til lov om kommunale borgerservicecentre. Lovforslaget var et led i
udmgntningen af kommunalreformen.

Datatilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives i
alt vaesentligt nedenfor.

1. Det fremgik af forslagets § 3, stk. 1, at ”Et borgerservicecenter, som varetager
en administrativ borgerbetjeningsopgave for en anden myndighed, kan til brug
for borgerservicecenterets varetagelse af opgaven afkraeve denne myndighed de
oplysninger, der er forngdne til varetagelsen af opgaven.”

Af § 3, stk. 2, fremgik endvidere, at ”En myndighed, der til en kommunalbesty-
relse har overladt en administrativ borgerbetjeningsopgave, som varetages i et
borgerservicecenter, kan, i det omfang det er forngdent, til brug for myndighe-
dens varetagelse af tilknyttede opgaver eller kontrol med borgerservicecenterets
opgavevaretagelse afkraeve borgerservicecenteret oplysninger, som er tilgaet
dette som fglge af varetagelsen af opgaven.”

Af de almindelige bemarkninger til lovforslaget, afsnittet om udveksling af
oplysninger efter persondataloven, fremgik det, at der med lovforslaget sker en
fravigelse af persondatalovens § 8, stk. 3, om behandling af falsomme person-
oplysninger pa det sociale omrade.

Af persondatalovens § 2, stk. 1, fglger, at regler om behandling af personoplys-
ninger i anden lovgivning, som giver den registrerede en bedre retsstilling, gar
forud for reglerne i persondataloven. Ifglge persondatalovens forarbejder fglger
det omvendt af bestemmelsen, at persondataloven finder anvendelse, hvis regler
om behandling af personoplysninger i anden lovgivning giver den registrerede
en darligere retsstilling. Dette galder dog ikke, hvis den darligere retsstilling har
vaeret tilsigtet og i gvrigt ikke strider mod direktivet? om behandling af person-
oplysninger.

Datatilsynet noterede sig, at Indenrigs- og Sundhedsministeriet havde vurderet,
at en fravigelse af bestemmelsen i § 8, stk. 3, ikke vil veere i strid med direktivet.
Datatilsynet var enig i denne vurdering.

Datatilsynet henledte imidlertid opmarksomheden pa, at § 8, stk. 3, blev indsat
ved fremsaettelsen af det 3. lovforslag til persondataloven med henblik pa at fast-
seette strenge betingelser for videregivelse af personoplysninger pa det sociale
omrade.

3 Direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sadanne oplysninger.
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Det var Datatilsynets opfattelse, at lovforslaget om kommunale borgerservicecen-
tre med sin generelle regulering muligggr udveksling af personoplysninger om
sociale forhold i meget videre omfang, end det ellers ville have veret tilfeldet.
Da der er tale om en raekke ikke-konkretiserede opgaver, fandt Datatilsynet, at
det ikke var muligt at overskue konsekvenserne af forslaget i forhold til udveks-
ling af oplysninger pa det sociale omrade.

Samtidig fremgik det ikke af lovforslagets bemarkninger, hvilke hensyn der nu
- 4V ar efter vedtagelsen af persondataloven — taler for, at man i sa ubestemt
omfang satter bestemmelsen i persondatalovens § 8, stk. 3, ud af kraft.

Datatilsynet anbefalede derfor, at det meget ngje overvejes, om der nu er grund-
lag for at anlaegge en anden vurdering af dette spgrgsmal og fravige de strenge
betingelser for videregivelse af falsomme oplysninger pa det sociale omrade i
helt generel form.

2. Det fulgte endvidere af forslaget § 3, stk. 5, at ”’Nar arbejdsdokumenter, der

i henhold til lov om offentlighed i forvaltningen og forvaltningsloven er interne,
videregives i medfgr af stk. 1 eller 2, mister dokumenterne ikke som fglge af vide-
regivelsen deres interne karakter.”

Af de almindelige bemarkningers afsnit om gaeldende ret fulgte bl.a., at ”Interne
arbejdsdokumenter er som udgangspunkt ikke undergivet aktindsigt, jf. forvalt-
ningslovens § 12, stk. 1, og offentlighedslovens § 7.”

Det fulgte endvidere af afsnittet om Indenrigs- og Sundhedsministeriets over-
vejelser om den foreslaede regulering, bl.a. at ”Det er efter Indenrigs- og Sund-
hedsministeriets opfattelse en uhensigtsmassig barriere for borgerservicecen-
trenes virksomhed, at selve overladelsen af en opgave bevirker, at der skal
meddeles aktindsigt i oplysninger, som ellers ville vaere undtaget fra aktindsigt.
Efter Indenrigs- og Sundhedsministeriets opfattelse galder dette ligeledes, hvis
det ved lovgivningen er bestemt, at to myndigheder skal varetage hver sin del af
et integreret sagsbehandlingsforlgb i stedet for, at opgaven i overensstemmelse
med en mere traditionel arbejdstilrettelaeggelse var henlagt til en enkelt myn-
dighed. Herved kan parter og udenforstaende fa adgang til notater og lign., som
alene vedrgrer myndighedernes interne beslutningsproces, blot fordi der er sket
en sadan sarlig arbejdstilrettelaggelse, og der af denne grund er behov for at
udveksle oplysningerne mellem borgerservicecenter og ansvarlig myndighed.

Der er derfor i lovforslagets § 3, stk. 5, indsat en bestemmelse om, at nar ar-
bejdsdokumenter, som efter offentlighedsloven eller forvaltningsloven er
interne, videregives efter lovforslagets § 3, stk. 1, 2 og 6, mister de ikke deres
interne karakter.”



| tilknytning hertil bemarkede Datatilsynet, at det fglger af persondatalovens

§ 31, at fremsaetter en person begaering herom, skal den dataansvarlige give den
pagaldende meddelelse om, hvorvidt der behandles oplysninger om vedkom-
mende. Behandles sadanne oplysninger, skal der pa en let forstaelig made gives
den registrerede meddelelse om, 1) hvilke oplysninger der behandles, 2) behand-
lingens formal, 3) kategorierne af modtagere af oplysningerne og 4) tilgengelig
information om, hvorfra disse oplysninger stammer.

Af lovens § 32, stk. 2, fglger, at oplysninger, der behandles for den offentlige for-
valtning som led i administrativ sagsbehandling, kan undtages fra indsigtsretten
i samme omfang som efter reglerne i offentlighedslovens § 2 samt §§ 7-11 og 14.

Pa den baggrund var det Datatilsynets opfattelse, at lovforslagets § 3, stk. 1 og
2, tillige ma antages at medfgre en vis begransning i retten til indsigt i medfgr af
persondataloven.

Datatilsynet gik ud fra, at dette var en tilsigtet konsekvens af forslaget. Tilsynet
foreslog, at dette forhold omtales i bemarkningerne til loven.

3. Af de almindelige bemaerkningers afsnit om adgang til kommunens egne elek-
troniske systemer og til at foretage samkgring mv. fremgik bl.a., at ”En adgang
for en enkelt kommunal medarbejder til alle borgerrelaterede oplysninger kan
efter omstandighederne vare vanskelig at forene med persondatalovens § 5 og
de generelle krav om datasikkerhed i lovens § 41, stk. 3, og sikkerhedsbekendt-
garelsens § 11. Dette uanset, at en medarbejder med en sadan generel adgang
tilsvarende varetager en lang raekke opgaver, som hver for sig sagligt berettiger
til adgang til de enkelte oplysninger.”

Datatilsynet understregede, at det som tilkendegivet i Datatilsynets hgringssvar
over Strukturkommissionens betaenkning* er tilsynets opfattelse, at en generel
adgang for medarbejdere til alle borgerrelaterede oplysninger er meget vidtga-
ende, og at en sadan adgang er vanskelig at forene med persondatalovens § 5 og
de generelle krav om datasikkerhed i lovens § 41, stk. 3, som bl.a. er udmgntet i
sikkerhedsbekendtggrelsens § 11.

Pa den baggrund ma adgangen til borgerrelaterede oplysninger i et servicecen-
ter efter Datatilsynets opfattelse vurderes konkret og individuelt for den enkelte
medarbejder, og det bgr i denne forbindelse tilstrebes, at adgangen til navnlig
félsomme oplysninger i eksempelvis sociale sager begraenses mest muligt.

Under henvisning til det anfgrte foreslog Datatilsynet, at formuleringen ”efter
omstandighederne” i de almindelige bemarkningers afsnit om adgang til kom-
munens egne elektroniske systemer og til at foretage samkgring mv. slettes.

4  Gengivet ovenfor.
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Den pagaldende brug af medarbejdere til lgsning af forskellige opgaver gar

det endvidere pakraevet, at der i forbindelse med servicecenterkonstruktionen
og it-understgttelsen af centrene sker en forggelse af behandlingssikkerheden,
herunder med hensyn til styring af brugerrettigheder og interne kontrolordninger
i forhold til medarbejdernes anvendelse af it-systemerne.

Det var i gvrigt Datatilsynets opfattelse, at etablering af servicecentre medfg-
rer, at kommunerne ma styrke uddannelse og vejledning af medarbejderne om
behandlingen af personoplysninger, herunder navnlig under hvilke betingelser
en medarbejder lovligt kan behandle personoplysninger, som vedkommende er
autoriseret til.

Datatilsynet henstillede til ministeriets overvejelse, at de naevnte aspekter om
behandlingssikkerhed og uddannelse og vejledning af medarbejdere ogsa om-
tales i lovforslagets bemaerkninger, saledes at det sikres, at hensyn til personda-
tabeskyttelse ogsa indgar i det videre arbejde med etablering af servicecentre.

4. Dervar i de almindelige bemarkningers afsnit om udveksling af oplysninger
efter persondataloven og om udveksling af oplysninger efter persondataloven
henvist til persondatalovens materielle behandlingsregleri § 5, stk. 1082, §§ 6
-8 0g § 11, stk. 1.

Datatilsynet fandt, at henvisningen burde omfatte § 5 i sin helhed, idet navn-

lig ogsa proportionalitetsprincippet i persondatalovens § 5, stk. 3, hvoraf det
fremgar, at oplysninger, som behandles, skal vare relevante og tilstreekkelige
og ikke omfatte mere, end hvad der kraeves til opfyldelse af de formal, hvortil
oplysningerne indsamles, og de formal, hvortil oplysningerne senere behandles,
er et centralt, grundlaeggende princip ved behandling, herunder videregivelse, af
personoplysninger.

Persondatalovens § 5 er i gvrigt en implementering af databeskyttelsesdirekti-
vets artikel 6.

5. Datatilsynet gik i gvrigt ud fra, at persondatalovens regler iagttages i forbindel-
se med de kommunale borgerservicecentres behandling af personoplysninger,
herunder navnlig lovens bestemmelser om behandlingshjemmel, sikkerhed og
den registreredes rettigheder. | det omfang servicecentrene — som dataansvarli-
ge myndigheder — indsamler og registrerer personoplysninger, henledte Datatil-
synet sa@rligt opmarksomheden pa bestemmelserne om oplysningspligt over for
den registrerede, jf. lovens kapitel 8.

Datatilsynet har endvidere afgivet en udtalelse vedrgrende Indenrigs- og
Sundhedsministeriets udkast til forslag til lov om forpligtende kommunale



Lov om skatte-
og ejendoms-
vurderings-
forvaltning
(skatteforvalt-
ningsloven)

samarbejder, der ligeledes var et led i udmgntningen af kommunalreformen.

| udtalelsen omtaler Datatilsynet i alt vaesentligt de samme persondataretlige
problemstillinger som i hgringssvaret vedrgrende kommunale borgerservicecen-
tre.

| forbindelse med Folketingets behandling af de to lovforslag har Datatilsynet i
2005 afgivet en udtalelse om styring af brugerrettigheder og interne kontrolord-
ninger. Udtalelsen kan ses pa Datatilsynets hjemmeside under punktet ”Vard at
vide”, under punktet ”Sikkerhed”.

Skatteministeriet anmodede Datatilsynet om bemaerkninger til udkast til forslag
til lov om skatte- og ejendomsvurderingsforvaltning (skatteforvaltningsloven).
Lovforslaget var et led i udmgntningen af kommunalreformen.

Datatilsynets udtalelse gengives i det vaesentligste nedenfor.

1. Formalet med lovforslaget var at samle forvaltningen af lovgivning om ind-
komstskat, moms, punktafgifter, told, arbejdsmarkedsbidrag og lignende
ydelser til det offentlige i en enhedsforvaltning i statsligt regi. Den nye enheds-
forvaltning dannes gennem en fusion mellem de nuveerende kommunale skat-
teforvaltninger og ToldSkat og organiseres som én landsdaekkende forvaltnings-
myndighed, der lokaliseres med filialer 30 steder landet over.

Datatilsynet bemarkede i den forbindelse, at graenserne for, hvilke behandlinger
af personoplysninger den kommende told- og skatteforvaltning vil kunne fore-
tage, findes i persondataloven. Persondatalovens behandlingsregler giver — kort
fortalt — mulighed for, at told- og skatteforvaltningen ma indsamle og registrere
personoplysninger i det omfang, det er ngdvendigt for varetagelsen af myndighe-
dens opgaver.

2. Det fremgik af forslaget, at skatteborgerne som udgangspunkt skal kunne
bruge en hvilken som helst filial som indgang til told- og skatteforvaltningen,
f.eks. den filial, der ligger naermest borgerens arbejdsplads.

| de almindelige bemarkninger til lovforslaget var bl.a. angivet, at malet er, at
alle filialer af told- og skatteforvaltningen skal kunne servicere alle borgere om
alle normalt forekommende skattemassige forhold. Men en raekke opgaver er

af sadan karakter, at administrationen heraf vil blive forankret fa steder eller et
enkelt sted i organisationen. Det kan f.eks. vare sjeldent forekommende og/el-
ler komplicerede opgaver og opgaver af administrativ karakter, hvor der vil kunne
opnas stordriftsfordele ved en koncentration.
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Datatilsynet bemarkede i den forbindelse, at behandling af personoplysninger
inden for den kommende told- og skattemyndighed skal tilretteleegges i over-
ensstemmelse med persondatalovens § 5 og § 41, stk. 3, samt principperne i
sikkerhedsbekendtggrelsen.

Det var Datatilsynets opfattelse, at det vil veere muligt inden for rammerne af per-
sondataloven og sikkerhedsbekendtggrelsen at give medarbejderne i filialerne
adgang til de personoplysninger, der er ngdvendige for at betjene borgere.

De ansatte i told- og skatteforvaltningen ma imidlertid kun autoriseres til de
anvendelser, som de har behov for, og kun personer beskaftiget med de formal,
hvortil oplysningerne behandles, ma autoriseres.

Detvar i den forbindelse Datatilsynets opfattelse, at en generel adgang til alle
borgerrelaterede oplysninger er meget vidtgaende og vanskelig at forene med
persondatalovens § 5 og de generelle krav om datasikkerhed i lovens § 41, stk. 3,
som bl.a. er udmgntet i sikkerhedsbekendtggrelsens § 11.

3. Datatilsynet var bekymret for, om den nye organisationsform ville medfgare,
at der vil blive en videre adgang for et stgrre antal brugere til de fortrolige og
féglsomme personoplysninger, som den nye told- og skatteforvaltning kommer i
besiddelse af.

Det var derfor tilsynets opfattelse, at dette spgrgsmal burde overvejes naeermere
og beskrives i lovforslagets bemaerkninger, saledes at ogsa dette forhold indgar i
den politiske beslutningsproces.

Det var samtidig Datatilsynets vurdering, at en sadan eventuel videre adgang
til oplysninger vil aktualisere behovet for at stille stgrre krav til behandlingssik-
kerheden, herunder bl.a. at der sattes fokus pa interne kontrolordninger samt
styring af brugerrettigheder.

Herudover kan det blive relevant at supplere adgangskontrol- og autorisations-
ordningen med andre lgsninger. Det kunne f.eks. overvejes at ggre oplysninger
om, hvem der har set oplysninger om en borger, tilgaengelige for borgeren i en
elektronisk selvbetjeningslgsning, ligesom det kendes fra den medicinprofil,
som Laegemiddelstyrelsen er dataansvarlig for.

4. Det fremgik af lovforslagets almindelige bemaerkninger, at organiseringen af
told- og skatteforvaltningen som én landsdakkende forvaltningsmyndighed set
fra forvaltningens side giver forvaltningen faerre interne barrierer, hvilket gger
mulighederne for en effektiv anvendelse af forvaltningens ressourcer, savel med
hensyn til personale som med hensyn til anvendelse af elektroniske hjaelpemid-
ler. Forvaltningen far saledes lettere ved at oprette enheder til at administrere



specielle sagsomrader og lettere ved at kanalisere ressourceanvendelsen til
omrader, hvor der er et aktuelt behov.

Internt i forvaltningen vil der ske en organisering med udgangspunkt i en samlet
service- og kontrolstrategi.

Datatilsynet bemaerkede i tilknytning hertil, at det anfarte tydede pa, at der vil
ske elektronisk sammenstilling eller samkgring af oplysninger i kontrolgjemed.

Datatilsynet gjorde i den forbindelse opmarksom pa, at tilsynet i sin praksis
forudseaetter, at myndigheder i forbindelse med sammenstilling og samkgring i
kontrolgjemed bl.a. har et klart og utvetydigt retsgrundlag at arbejde pa, og at de
personer, der bergres af kontrolordningen, skal have forudgaende information
om kontrolordningen, jf. persondatalovens § 5, stk. 1.5

5. Lovforslaget indeholdt en bemyndigelse til skatteministeren til at fastsaette
regler, hvorefter landets kommunalforvaltninger far ret til elektronisk at traekke
pa oplysninger, der er registreret af told- og skatteforvaltningen. Det fremgik af
bemarkningerne, at baggrunden for bemyndigelsesbestemmelsen var, at kom-
munerne med etableringen af den foreslaede enhedsforvaltning i statsligt regi
mister de informationer, der udspringer af ligningen.

I den forbindelse bemarkede Datatilsynet, at persondataloven satter granser
for videregivelsen fra told- og skatteforvaltningen til kommunerne. Datatilsynet
gik ud fra, at persondataloven, hvis regler i vidt omfang er direktivbestemte, vil
skulle respekteres ved udmgntningen af bemyndigelsen.

Datatilsynet bemarkede for en god ordens skyld, at den i de almindelige be-
markninger anfgrte begrundelse — at kommunerne "mister” informationer, der
udspringer af ligningen — ikke i sig selv synes at kunne begrunde en videregi-
velse. Det vil i forhold til persondatalovens regler alene vaere muligt at etablere
adgang til videregivelse i det omfang, dette er ngdvendigt for udfgrelsen af told-
og skatteforvaltningens eller kommunernes opgaver. For sa vidt angar fglsomme
oplysninger omfattet af persondatalovens § 7, vil der alene kunne ske videregi-
velse uden borgerens samtykke i det omfang, det er ngdvendigt for, at et retskrav
kan fastlegges, ggres gaeldende eller forsvares, jf. § 7, stk. 2, nr. 4.

6. Herudover bemarkede Datatilsynet, at oplysningerne i told- og skatteforvalt-
ningen efter tilsynets opfattelse ma antages hovedsageligt at veere registreret
med henblik pa at blive anvendt af denne myndighed til ligning mv., men ikke
generelt med henblik pa anvendelse hos alle offentlige myndigheder.

5 For naeermere om Datatilsynets praksis vedrgrende sammenstilling og samkgring i kontrolgjemed henvises til tilsynets hgringssvar
vedrgrende Strukturkommissionens betaenkning nr. 1434/2004, som er gengivet ovenfor.
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Lovom
opkravning

og inddrivelse af
visse fordringer

Ved udnyttelsen af bemyndigelsen vil der saledes efter Datatilsynets opfattelse
tillige skulle tages hensyn til persondatalovens § 5, som indeholder en raekke
grundlaeggende principper for den dataansvarliges behandling, herunder ind-
samling, ajourfgring, opbevaring mv., af oplysninger. Disse krav skal altid vaere
opfyldt.

| forhold til etablering af felles informationsplatforme, kompetencecentre og
videndeling er det Datatilsynets opfattelse, at persondatalovens begraensninger
navnlig ligger i kravet om, at offentlige myndigheder ikke ma behandle eller
have adgang til oplysninger, som de ikke har behov for i forbindelse med deres
konkrete myndighedsudgvelse.

I relation til mulighederne for at genanvende told- og skatteforvaltningens
oplysninger henledte Datatilsynet Skatteministeriets opmarksomhed pa Artikel
29-gruppens arbejdsdokument af 12. december 2003 vedrgrende genanvendelse
af oplysninger i offentlige myndigheders besiddelse, ”Udtalelse nr. 7/2003 om
videreanvendelse af den offentlige sektors informationer og beskyttelse af per-
sonoplysninger — En passende afvejning mellem modstridende interesser”s.

Datatilsynet fandt, at princippet om formalshestemthed (finalité-princippet) ma
tages i betragtning ved udmgntningen af bemyndigelsen. Herudover vil den saer-
lige tavshedspligt, som viderefgres med lovforslagets § 16, efter Datatilsynets
opfattelse skulle tages i betragtning ved vurderingen af, i hvilket omfang told- og
skatteforvaltningens oplysninger kan genanvendes.

Skatteministeriet anmodede om Datatilsynets bemaerkninger til udkast til forslag
til lov om opkraevning og inddrivelse af visse fordringer. Lovforslaget var et led i
udmgntningen af kommunalreformen.

Lovforslaget lagde op til at samle restanceinddrivelsen i staten, séaledes at al
restanceinddrivelse vedrgrende offentlige fordringer overfgres og samles hos
én statslig myndighed, restanceinddrivelsesmyndigheden under Skatteministe-
riet. Samlingen vil omfatte den inddrivelse, der i dag varetages af kommunerne
og amtskommunerne, politiet, domstolene, @konomistyrelsen og af ToldSkats
omrader samt Inddrivelsesenheden under ToldSkat.

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives i alt
vasentligt nedenfor.

1. Lovforslaget lagde op til en omfattende videregivelse af personoplysninger,
herunder fglsomme oplysninger, mellem offentlige myndigheder, og det var Da-

6 Omtalt neermere ovenfor i Datatilsynets hgringssvar til Strukturkommissionens betaenkning nr. 1434/2004.



tatilsynets vurdering, at dette formentlig ikke i alle tilfelde ville kunne ske inden
for persondatalovens rammer.

Det var derfor Datatilsynets opfattelse, at Skatteministeriet burde beskrive for-
holdet til persondataloven i bemaerkningerne til lovforslaget, herunder i hvilket
omfang det med forslaget er tilsigtet at fravige persondataloven, jf. ogsa de
konkrete bemaerkninger nedenfor under punkt 2-7.

En rekke af de centrale bestemmelser i lovforslaget var formuleret meget bredt
og upracist og bestod af generelle bemyndigelser til at fastsette naermere regler
pa omradet. Datatilsynet fandt, at flere af de omhandlede bestemmelser i deres
nuvaerende udformning ikke levede op til de grundleeggende databeskyttelses-
principper i persondataloven og databeskyttelsesdirektivet.

2. Det fremgik af lovforslaget, at der vil skulle ske videregivelse af oplysninger
dels fra fordringshaverne til restanceinddrivelsesmyndigheden (forslagets § 2,
stk. 3 0g 5), dels fra andre offentlige myndigheder, pengeinstitutter og vaerdipa-
pircentralen til restanceinddrivelsesmyndigheden (forslagets § 3, stk. 3) og dels
fra restanceinddrivelsesmyndigheden til andre offentlige myndigheder, herunder
fordringshavere (forslagets § 3, stk. 4).

Datatilsynet bemaerkede i den forbindelse, at savel indsamling og registrering

af personoplysninger som videregivelse heraf udggr behandlinger omfattet af
persondataloven, nar det sker elektronisk. Persondataloven sondrer mellem
forskellige kategorier af oplysninger — fglsomme oplysninger, andre fglsomme
oplysninger samt fortrolige og almindelige oplysninger — og der er forskellige
behandlingsregler alt afhaengig af, hvilken kategori af oplysninger der er tale om.

Det fremgik af lovforslagets almindelige bemarkninger samt af bemarkningerne
til § 3, at restanceinddrivelsesmyndigheden far adgang til at indhente oplysnin-
ger om skyldnerens gkonomiske forhold, arbejdsmaessige forhold, boligmaessige
forhold mv. Det var anfgrt, at den overvejende del af de oplysninger, som er ngd-
vendige for at behandle en inddrivelsessag, normalt har en sadan karakter, at

de ikke kan betegnes som oplysninger om enkeltpersoners rent private forhold.
Dog kunne det ikke udelukkes, at visse af de oplysninger af f.eks. social karakter,
som en kommune er i besiddelse af, og som kan have betydning for behandlin-
gen af en inddrivelsessag, ma betegnes som oplysninger om enkeltpersoners
private forhold.

Det fremgik endvidere af lovforslaget, at restanceinddrivelsesmyndigheden vil
skulle stille oplysninger om restancer til radighed for andre offentlige myndig-
heder, herunder fordringshavere, f.eks. oplysninger om skyldnerens samlede
gaeldsforhold, indgaede og misligholdte betalingsaftaler mv.
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Det var endelig i de almindelige bemaerkninger til lovforslaget om konsekvens-
@ndringer bl.a. anfgrt, at inddrivelsen af bgder, konfiskationsbelgb og sagsom-
kostninger under Justitsministeriets omrade adskiller sig fra de gvrige fordringer
ved, at der enten er tale om en strafferetlig sanktion som konsekvens af en uac-
ceptabel adfeerd eller et krav, der udspringer af et strafbart forhold.

Pa denne baggrund var det Datatilsynets vurdering, at lovforslaget indebar
behandling, herunder videregivelse, af savel falsomme oplysninger omfattet af
persondatalovens §§ 7 og 8 som fortrolige og almindelige oplysninger omfattet
af persondatalovens § 6.

Datatilsynet henstillede, at forholdet til persondatalovens behandlingsregler
blev overvejet, hvis ikke dette var sket i forbindelse med lovforslagets tilblivelse.
Datatilsynet fandt det endvidere hensigtsmassigt, at lovforslagets bemarknin-
ger indeholder en beskrivelse heraf, jf. som navnt under punkt 1.

3.1. Det fulgte af lovforslagets § 3, stk. 3, 1. punktum, at restanceinddrivelses-
myndigheden kan indhente oplysninger, der er ngdvendige for restanceinddri-
velsesmyndighedens opgavevaretagelse, hos andre offentlige myndigheder, hos
pengeinstitutter samt hos Vardipapircentralen.

I bemaerkningerne til lovforslagets § 3 omtaltes oplysninger om enkeltpersoners
rent private forhold. Det var tilsyneladende hensigten, at sadanne oplysninger vil
kunne indhentes af restanceinddrivelsesmyndigheden.

Som naevnt fglger det af persondataloven, at der skal vaere hjemmel til savel
indsamlingen af oplysninger som til videregivelsen fra de myndigheder mv.,
hvorfra oplysningerne indhentes. Det stod ikke Datatilsynet klart, om det med
bestemmelsen var tilsigtet, at videregivelsen af personoplysninger fra offentlige
myndigheder mv. skal ske inden for rammerne af persondataloven, eller om der
med lovforslaget var tilsigtet en fravigelse af persondataloven.

I den forbindelse gjorde tilsynet navnlig opmarksom pa bestemmelserne i
persondatalovens §§ 7 og 8, som regulerer adgangen til at indsamle, registrere
og videregive falsomme oplysninger. Opmarksomheden henledtes serligt pa,
at betingelserne for at videregive oplysninger pa det sociale omrade svarer til
kravene i forvaltningslovens § 28, stk. 2, jf. herved persondatalovens § 8, stk. 3.

Af persondatalovens § 2, stk. 1, fglger, at regler om behandling af personoplys-
ninger i anden lovgivning, som giver den registrerede en bedre retsstilling, gar
forud for reglerne i persondataloven. Ifglge persondatalovens forarbejder fglger
det omvendt af bestemmelsen, at persondataloven finder anvendelse, hvis regler
om behandling af personoplysninger i anden lovgivning giver den registrerede
en darligere retsstilling. Dette gaelder dog ikke, hvis den darligere retsstilling har



vaeret tilsigtet og i gvrigt ikke strider mod direktivet om behandling af personop-
lysninger

Datatilsynets henstillede, at det praeciseres i lovforslaget, om det er tilsigtet at
skabe en darligere retsstilling for de registrerede end efter persondataloven og i
givet fald pa hvilke omrader.

Datatilsynet henstillede endvidere, at Skatteministeriet i den forbindelse foreta-
ger en vurdering af den gnskede retstilstand i forhold til databeskyttelsesdirekti-
vet, herunder navnlig artikel 8 om de fglsomme oplysninger.

Behandling af personoplysninger skal tillige ske i overensstemmelse med de
grundlaeggende principper, som er indeholdt i persondatalovens § 5, og som
bygger pa artikel 6 i databeskyttelsesdirektivet. Lovens § 5 stiller bl.a. krav om
formalsbestemthed, saglighed og proportionalitet.

I den forbindelse bemarkede Datatilsynet serligt, at henvisningen til ”offentlige
myndigheder” i lovforslagets § 3, stk. 3, 1. punktum, var meget vidtgaende og
upracis, og under henvisning til kravene i persondatalovens § 5 og databeskyt-
telsesdirektivets artikel 6 fandt tilsynet, at det i loven naermere bgr afgranses,
hvilke myndigheder der er tale om.

3.2. Det fulgte af lovforslagets § 3, stk. 3, 2. punktum, at restanceinddrivelses-
myndigheden fra registre, der fgres af offentlige myndigheder, kan krave de
oplysninger om skyldnerens forhold, som er af betydning for inddrivelsen.

Denne formulering tydede efter Datatilsynets opfattelse pa, at der dermed sggtes
skabt en hjemmel til savel indsamling af oplysninger som videregivelse heraf fra
offentlige registre.

Datatilsynet henviste i den forbindelse til bemaerkningerne ovenfor under punkt
2 om forholdet til persondataloven og databeskyttelsesdirektivet.

Det var Datatilsynets vurdering, at den generelle henvisning til offentlige registre
var meget vidtgaende. Det var derfor Datatilsynets opfattelse, at det burde pree-
ciseres, hvilke registre der er tale om, herunder om der er tale om registre, der er
oprettet med henblik pa specifikke formal.

Datatilsynet henledte i den forbindelse navnlig opmaerksomheden pa person-
datalovens § 5, stk. 2, om, at indsamling af oplysninger skal ske til udtrykkeligt
angivne og saglige formal, og at senere behandling ikke ma vere uforenelig med
disse formal.
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3.3. Det fremgik af lovforslagets § 3, stk. 4, at skatteministeren kan fastsaette
regler, hvorefter offentlige myndigheder, herunder fordringshavere, far elektro-
nisk adgang til oplysninger om restancer registreret af restanceinddrivelsesmyn-
digheden.

Det var i bemarkningerne til lovforslaget anfgrt, at videregivelsen vil omfatte
data, der er genereret hos restanceinddrivelsesmyndigheden, som for eksempel
oplysninger om skyldnerens samlede galdsforhold, indgaede og misligholdte
betalingsaftaler mv.

Som anfgrt ovenfor forudsaetter videregivelse af oplysninger, dels at der er hjem-
mel hertil i persondataloven, dels at de almindelige betingelser i persondatalo-
vens § 5 er opfyldt. Opmaerksomheden henledtes szrligt pa § 5, stk. 2 og 3.

Det var Datatilsynets opfattelse, at den foreslaede bestemmelse i § 3, stk. 4, og
bemarkningerne hertil indeholdt en videregivelsesadgang, der ma anses for at
vaere i strid med persondatalovens § 5 og databeskyttelsesdirektivets artikel 6.

Der burde saledes efter tilsynets opfattelse i selve lovforslaget ske en afgraens-
ning af, hvilke oplysninger der gives adgang til.

Datatilsynet forudsatte i gvrigt, at der ikke vil vaere adgang til at videregive op-
lysninger om de underliggende data, som restanceinddrivelsesmyndigheden er i
besiddelse af.

4. Den nye organisationsform pa inddrivelsesomradet indebar efter Datatilsynets
umiddelbare opfattelse, at der vil blive en videre adgang for et stgrre antal bru-
gere til de fortrolige og falsomme personoplysninger, som den nye restanceind-
drivelsesmyndighed kommer i besiddelse af.

Datatilsynet bemaerkede i den forbindelse, at behandling af personoplysninger
inden for den kommende restanceinddrivelsesmyndighed skal tilrettelaegges i
overensstemmelse med persondatalovens § 5 0g § 41, stk. 3, samt principperne i
sikkerhedsbekendtggrelsen.

Det fglger af persondatalovens § 41, stk. 3, at den dataansvarlige skal traeffe de
forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at oplys-
ninger handeligt eller ulovligt tilintetggres, fortabes eller forringes, samt mod,
at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i
strid med loven.

En udmgntning af princippeti § 41, stk. 3, er bl.a. sket i sikkerhedsbekendtggrel-
sens § 11, stk. 1, hvoraf det fglger, at kun de personer, som autoriseres hertil, ma
have adgang til de personoplysninger, der behandles. Af § 11, stk. 2, fglger end-



videre, at der kun ma autoriseres personer, der er beskzftiget med de formal,
hvortil personoplysningerne behandles. De enkelte brugere ma ikke autoriseres
til anvendelser, som de ikke har behov for.

Efter Datatilsynets opfattelse vil det veere muligt inden for rammerne af person-
dataloven og sikkerhedsbekendtggrelsen at give medarbejderne i restanceind-
drivelsesmyndigheden adgang til de personoplysninger, der er ngdvendige.

De ansatte ma imidlertid kun autoriseres til de anvendelser, som de har behov
for, og kun personer beskzftiget med de formal, hvortil oplysningerne behand-
les, ma autoriseres, jf. ovenfor om sikkerhedsbhekendtggrelsens § 11, stk. 2.

5. Det fremgik af bemaerkningerne til lovforslaget, at pa kort og mellemlangt sigt
skal restanceinddrivelsesmyndigheden benytte de eksisterende 10 it-systemer

i opgavevaretagelsen. Det var anfgrt, at dette indebaerer, at dataejerskabet for
oplysninger i kommunale registre for visse oplysningers vedkommende skal
overga til restanceinddrivelsesmyndigheden. Da oplysningerne i de kommunale
systemer er integrerede, og adgang til oplysningerne ikke umiddelbart kan
begranses, vil det i en overgangsperiode vaere ngdvendigt at opretholde de
eksisterende adgangsmuligheder, eventuelt i form af delt dataejerskab til visse
oplysningstyper.

Datatilsynet lagde til grund, at restanceinddrivelsesmyndigheden ikke derved far
adgang til personoplysninger, der ikke er ngdvendige for udfgrelsen af restance-
inddrivelsen, og vice versa.

Det stod i gvrigt ikke Datatilsynet klart, hvad der mentes med begrebet ”data-
ejerskab”.

Datatilsynet henviste i den forbindelse til, at i persondatalovens § 3, nr. 4,
defineres ”den dataansvarlige” som den fysiske eller juridiske person, offent-
lige myndighed, institution eller ethvert andet organ, der alene eller sammen
med andre afggr, til hvilket formal og med hvilke hjelpemidler der ma foretages
behandling af oplysninger.

I lovens § 3, nr. 5, defineres "databehandleren” som den fysiske eller juridiske
person, offentlige myndighed, institution eller ethvert andet organ, der behand-
ler oplysninger pa den dataansvarliges vegne.

Datatilsynet henstillede, at Skatteministeriet overvejede, hvem der er dataan-
svarlig for de pagaeldende oplysninger. Det bemarkedes i den forbindelse, at der
i forhold til persondataloven pahviler den dataansvarlige en raekke forpligtelser,
bl.a. vedrgrende den registreredes rettigheder, sikkerhed, anmeldelser mv.
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DNA-
profilregister

6. Det var Datatilsynets vurdering, at der med gennemfgrelse af lovforslaget vil
ske en omfattende behandling, herunder videregivelse, af bl.a. fortrolige og
féalsomme oplysninger, hvis lovlighed i henhold til persondataloven vil kunne
paklages til Datatilsynet, og som i gvrigt er underlagt Datatilsynets tilsynskom-
petence, jf. persondatalovens § 58, stk. 1.

Ud fra Datatilsynets erfaring med behandling af klager pa bl.a. kreditoplysnings-
omradet var det tilsynets vurdering, at antallet af klager pa dette omrade kan
taenkes at fa et stigende omfang. Datatilsynet matte derfor ggre opmaerksom pa,
at tilsynets ressourcer er begraensede, og at tilsynet matte forbeholde sig at fa
tilfgrt yderligere ressourcer, safremt det viser sig ngdvendigt.

Datatilsynet anmodede om, at dette aspekt indgik i Skatteministeriets videre
overvejelser omkring ordningen.

Justitsministeriet anmodede Datatilsynet om bemaerkninger til forslag til lov om
@ndring af lov om oprettelse af et centralt DNA-profilregister og retsplejeloven.

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives i alt
vaesentligt nedenfor.

1. Formalet med lovforslaget var at udvide mulighederne for at anvende DNA-
profilregisteret som led i efterforskningen af kriminalitet. Dette skulle opnas ved
at skabe parallelitet mellem Rigspolitichefens Centrale Fingeraftryksregister og
DNA-profilregisteret. Der skulle sdledes ifglge lovforslaget gaelde lignende betin-
gelser for de to registre, bade for sa vidt angar tilvejebringelse og registrering af
DNA-profiler og med hensyn til reglerne om sletning fra registeret.

Som fglge af gnsket om at skabe parallelitet mellem Fingeraftryksregisteret og
DNA-profilregisteret indebar lovforslaget betydelige lempelser af betingelserne
for registrering i DNA-profilregisteret.

Det foreliggende lovforslag rejste efter Datatilsynets opfattelse spgrgsmal i
forhold til de grundleggende principper indeholdt i persondatalovens § 5.

Der var saledes efter Datatilsynets opfattelse grund til at overveje, hvorvidt de
foresldede lempelser, der omfattede indikations-, mistanke- og kriminalitetskrav
kombineret med en vasentlig begraensning af kravene om sletning fra registeret,
harmonerede med bestemmelserne i persondatalovens § 5, herunder navnlig
proportionalitetsprincippet og kravet om at undga ungdig dataophobning.

Ved denne vurdering matte det efter Datatilsynets opfattelse ogsa tages i be-
tragtning, at forslaget medfgrte en vasentligt udvidet indsamling og opbevaring



af biologisk materiale, idet dette var en forudsatning for, at de i lovforslaget
forudsatte DNA-analyser kan foretages.

Det fremgar af den gaeldende lovs § 2, stk. 1, at der i DNA-profilregisteret kun ma
optages oplysninger, der er af politimaessig betydning i forbindelse med personi-
dentifikation.

Det fremgik af lovforslagets beskrivelse af gaeldende ret, at det ikke er muligt at
udlede fglsomme oplysninger om en persons genetiske karakteristika, herunder
udseende, arveanlag, sygdomsdispositioner eller lignende, af de registrerede
talprofiler.

Datatilsynet noterede sig, at det under punkt 4 i Strafferetsplejeudvalgets
udtalelse var anfgrt, at der af blod- og spytmateriale udtaget efter de foreslaede
regler bl.a. kan udledes information om personers genetiske egenskaber.

Uanset at de oplysninger, som opbevares i selve DNA-profilregisteret, ikke er fgl-
somme, ville den pataenkte udvidelse af registeret saledes fgre til gget behand-
ling af fglsomme oplysninger, idet det biologiske materiale, der danner grundlag
for DNA-profilerne, indeholder sadanne oplysninger.

Vurderingen af lovforslaget burde derfor tillige foretages i lyset af det forhold, at
der er forskel pa biologisk materiale og fingeraftryk.

Konsekvensen af forslaget var saledes, at der ville blive indsamlet og opbevaret
biologisk materiale med fglsomme personoplysninger i vasentligt stgrre omfang
end tidligere, samtidig med at antallet af registreringer i selve DNA-profilregiste-
ret blev kraftigt forgget.

Datatilsynet fandt pa denne baggrund, at hensynet til effektivt at kunne efter-
forske forbrydelser ved hjelp af en vaesentlig udvidelse af DNA-profilregisteret
ngje matte afvejes i forhold til hensynet til persondatabeskyttelse, herunder til at
begranse indsamling og opbevaring af fglsomme personoplysninger, og at for-
slaget kun bgr gennemfgres, hvis vaesentlige samfundsmassige hensyn findes at
tale herfor.

2. | henhold til de geeldende regler for DNA-profilregisteret skal en registreret
person slettes af registerets persondel 10 ar efter, at vedkommende er blevet
frifundet, har modtaget en pataleopgivelse eller lignende. Hvis en registreret
person derimod er fundet skyldig ved dom mv., skal vedkommende slettes af
registeret efter at vaere fyldt 70 ar. Efter lovforslaget skulle alle registrerede
personer fgrst slettes, nar de pagaldende er fyldt 8o ar - ligesom det er tilfaeldet
i Fingeraftryks-registeret.

45



46

Denne forleengelse af registerets sletningsfrist var ifglge lovforslagets bemark-
ninger begrundet i gnsket om at indfgre parallelitet mellem DNA-profilregisteret
og Fingeraftryksregisteret og for at forbedre DNA-profilregisterets anvendelses-
muligheder.

Under henvisning til persondatalovens § 5, stk. 5, fandt Datatilsynet, at en a&n-
dring af sletningsfristen, hvorved en person, der ikke findes skyldig i et straf-
bart forhold, skal sta anfgrt i registeret i en sa lang periode, alene bgr ske, hvis
vasentlige samfundsmassige hensyn tilsiger dette.

Datatilsynet anbefalede saledes, at det ngje overvejes, om en sa markant &n-
dring af sletningsreglerne er saglig og ngdvendig set i forhold til de formal, man
gnsker at forfglge med registreringerne.

3. Lovforslagets § 1, nr. 6, gav adgang til fortsat at opbevare DNA-profiler af visse
sporfund, selv om der er sket personidentifikation. Et personidentificeret spor-
fund skulle saledes fortsat kunne registreres, hvis personen ikke var eller havde
varet sigtet for den pagaldende forbrydelse, og vedkommende samtykkede i
fortsat registrering. Var personen afgaet ved dgden — f.eks. et drabsoffer — krae-
vedes der i sagens natur ikke samtykke.

| de almindelige bemarkninger til lovforslaget var bl.a. anfgrt, at det vil vaere en
betydelig lettelse i efterforskningsarbejdet at opbevare personidentificerede
DNA-profiler fra ofre i spordelen. Formalet hermed var at ggre det muligt for poli-
tiet at benytte de automatiserede sggefunktioner i DNA-profilregisteret til hurtigt
at sgge nye sporfund op imod et offers DNA-profil. Denne mulighed kan have stor
praktisk betydning, hvis der f.eks. findes blodpletter eller andre biologiske spor,
som maske stammer fra offeret, i en mulig gerningsmands hjem.

Den foreslaede bestemmelse rejste efter Datatilsynets vurdering spgrgsmal om,
hvorvidt det i bestemmelsen forudsatte samtykke fra den registrerede skal leve
op til persondatalovens krav til et samtykke, jf. persondatalovens § 3, nr. 8.

Datatilsynet henledte samtidig opmarksomheden pa, at den registrerede til
enhver tid kan tilbagekalde et samtykke i henhold til persondatalovens § 38. Til-
synet forudsatte ud fra det foreliggende, at denne bestemmelse ogsa skal finde
anvendelse i forhold til de registreringer i DNA-profilregisteret, der baserer sig pa
samtykke.

For sa vidt angar afdgde personer, bemarkede Datatilsynet, at oplysninger om
afdgde i en vis udstraekning anses for personoplysninger omfattet af persondata-
loven.



Det var Datatilsynets umiddelbare vurdering, at registrering (uden samtykke) — i
hvert fald i en vis periode - er ngdvendig for politiets varetagelse af sine opgaver
pa det strafferetlige omrade og saledes ligger inden for rammerne af persondata-
lovens § 7, stk. 6, og § 8, stk. 1.

4. | medfgr af § 6 i den gaeldende lov om oprettelse af et centralt DNA-profilregi-
ster har en registreret person adgang til mundtligt at modtage underretning om
de oplysninger, der er registreret om den pageldende. Det foreliggende lovfor-
slag dbnede ikke op for en @ndring af denne bestemmelse, men spgrgsmalet
om en eventuel revision af bestemmelsen blev behandlet i Strafferetsplejeradets
udtalelse.

Datatilsynet henledte opmarksomheden pa3, at de registrerede tillige har ret til
indsigt i DNA-profilregisteret efter persondatalovens § 31. Ifglge persondatalo-
vens § 34, stk. 1, skal meddelelser i henhold til § 31, stk. 1, pa begaering gives
skriftligt.

Datatilsynet anbefalede, at det i forbindelse med lovforslagets behandling blev
afklaret, om — og i givet fald i hvilket omfang — lovforslaget tilsigtede at fravige
persondatalovens indsigtsregler.

5. | forleengelse af det under punkt 3 og 4 anfgrte gjorde Datatilsynet opmaerk-
som pa, at tilsynet la&gger til grund, at persondatalovens regler, f.eks. om tilsyns-
og inspektionsadgang, i gvrigt finder anvendelse pa DNA-profilregisteret. Det
bleviden forbindelse bemarket, at DNA-profilregisteret er anmeldt til Datatilsy-
net.

6.1 de almindelige bemaerkninger til lovforslaget var bl.a. anfgrt, at DNA-pro-
filregisteret alene indeholder de talprofiler, der er resultatet af DNA-analyse af
biologisk materiale fra henholdsvis sporfund og prgver udtaget ved legemsun-
dersggelse i medfar af retsplejelovens kapitel 72. Registeret omfatter saledes
ikke det bagvedliggende biologiske materiale.

Det fremgik endvidere, at Retsgenetisk Afdeling ved Retsmedicinsk Institut pa
Kgbenhavns Universitet i 1990 indgik en aftale med Rigspolitichefen om at udfg-
re alle DNA-analyser til brug for straffesager. Den hidtidige praktiske ordning for
handteringen af disse prgver er beskrevet naermere i bemarkningerne til DNA-
profilregisterloven, jf. Folketingstidende 1999-2000, tilleeg A, side 3047-3048.
Heraf fremgar det bl.a., at det biologiske materiale fra legemsindgreb - typisk
blodprgver — som analyseres pa politiets anmodning, opbevares pa Retsgenetisk
Afdeling, der som udgangspunkt destruerer materialet 12 maneder efter analy-
sens foretagelse. @nsker politiet af bevismassige arsager, at det biologiske ma-
teriale opbevares af Retsgenetisk Afdeling i l&engere tid, skal politiet fremsaette
en begrundet anmodning herom.
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Ny pligt-
afleveringslov

Datatilsynet gentog i den forbindelse, at det er Datatilsynet vurdering, at det om-
talte bagvedliggende biologiske materiale er omfattet af persondataloven som et
manuelt register, jf. lovens § 1, stk. 1.

7. | lovforslaget var det oplyst, at Rigsadvokaten i 1999 nedsatte en arbejds-
gruppe, der har til opgave at overveje, hvilke retningslinier der kan fastsaettes
for opbevaring, destruktion mv. af biologisk materiale, som er tilvejebragt ved
legemsindgreb, og som kan anvendes i forbindelse med efterforskningen af
straffesager. Rigsadvokatens arbejdsgruppe skal bl.a. komme med forslag til
retningslinier for Retsgenetisk Afdelings opbevaring og destruktion af prgver ud-
taget ved legemsundersggelse til brug for DNA-analyse. Arbejdsgruppen forven-
tedes at afgive sin rapport med forslag til sdadanne retningslinier i 2004.

Da behandlingen af det biologiske materiale som anfgrt ma anses for omfattet af
persondataloven, anmodede Datatilsynet om at blive orienteret om det omtalte
arbejde, og tilsynet anmodede endvidere om at blive hgrt, inden retningslinierne
fastsaettes.

8. Datatilsynet henledte afslutningsvis opmarksomheden pa, at anvendelse af
det biologiske materiale til forskning kraever anmeldelse til og udtalelse fra Data-
tilsynet, hvis oplysninger, der er bundet i det biologiske materiale, kan henfgres
til enkeltpersoner.

Kulturministeriet anmodede Datatilsynet om en udtalelse om udkast til forslag til
en ny pligtafleveringslov.

Hovedformalet med lovforslaget var ifglge forarbejderne at bringe lovgivningen
om pligtaflevering i overensstemmelse med den teknologiske udvikling og samle
lovgivningen om pligtaflevering i én lov. Pligtafleveringsloven skulle ifglge lovfor-
slaget omfatte film, radio- og tv-programmer og alt dansk internetmateriale.

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives i alt
vaesentligt nedenfor.

1. Indledningsvis bemarkede Datatilsynet, at den bevarelse af kulturarv, som
lovforslaget skulle skabe grundlag for, ma betragtes som en opgave i samfundets
interesse.

Med loven tilvejebringes en hjemmel til at indsamle materiale fra internetsider,
der er beskyttede med adgangskoder (lukkede net-sider), i det omfang sadant
materiale ud fra en fortolkning af ophavsretslovens definition i § 2, stk. 3 og 4,
ma anses for ”gjort tilgaengeligt for offentligheden”. Pa baggrund af, at raeekke-
vidden af dette begreb i forhold til lukkede net-sider kan give anledning til en vis



tvivl, henstillede Datatilsynet, at der i bemarkningerne til lovforslaget redegg-
res narmere for, hvilke typer af private og offentlige web-sites mv. der vil blive
indhgstet.

Efter Datatilsynets opfattelse skulle loven i vidt omfang varetage de samme hen-
syn, som varetages ved arkivlovgivningen.

Til forskel fra den foreslaede ordning indeholder arkivlovgivningen imidlertid
frister for, hvornar oplysninger ma gores tilgengelige, samt retningslinier for
adgangen til ikke umiddelbart tilgeengelige arkivalier og for benyttelsen af arki-
valierne.

Sadanne frister for tilgeengelighed ggr det mindre betankeligt at opbevare navn-
lig falsomme oplysninger med henblik pa videregivelse.

Pa den baggrund pegede Datatilsynet pa muligheden for, at der i forhold til i
hvert fald sadanne oplysninger anvendes tilgaengelighedsfrister af den karakter,
der findes i arkivlovgivningen

2. Herudover bemaerkede Datatilsynet, at indsamlingen af materiale fra internet-
tet vil udggre behandling omfattet af persondataloven, i det omfang der indsam-
les personoplysninger.

Tilsynet understregede i den forbindelse, at der ved “personoplysninger” i
persondataloven forstas enhver form for information om en identificeret eller
identificerbar fysisk person (den registrerede).

Pligtafleveringsinstitutionernes videre opbevaring og videregivelse af det ind-
samlede materiale vil ligeledes udggre behandlinger omfattet af persondatalo-
ven, i det omfang der indgar personoplysninger.

3. Persondataloven sondrer mellem forskellige kategorier af oplysninger. Fgl-
somme oplysninger, andre fglsomme oplysninger og almindelige oplysninger.
Der er forskellige behandlingsregler alt afhangig af, hvilken kategori af oplysnin-
ger der er tale om.

Hjemlen til indsamling og registrering i de to pligtafleveringsinstitutioner
Det var Datatilsynets opfattelse, at den pataenkte indsamling og registrering vil
medfgre behandling af savel falsomme oplysninger omfattet af persondatalo-

vens §§ 7 og 8 som almindelige oplysninger omfattet af lovens § 6.

Almindelige oplysninger omfattet af persondatalovens § 6 og falsomme oplysnin-
ger omfattet af persondatalovens § 8

49



50

Det fglger af persondatalovens § 6, stk. 1, nr. 5, at behandling kan ske, hvis det
er ngdvendigt af hensyn til udfgrelsen af en opgave i samfundets interesse. Af
bemarkningerne til persondataloven fremgar, at der med udtrykket opgave i
samfundets interesse fglger, at der skal vaere tale om opgaver af almen interesse,
dvs. opgaver, som er af betydning for en bredere kreds af personer. Dette vil bl.a.
vare tilfeeldet, for sa vidt angar behandling i statistisk, historisk eller videnska-
beligt gjemed.

Det fglger desuden af persondatalovens § 6, stk. 1, nr. 6, at behandling kan
ske, hvis behandlingen er ngdvendig af hensyn til udfgrelsen af en opgave, der
henhgrer under offentlig myndighedsudgvelse, som den dataansvarlige eller en
tredjemand, til hvem oplysningerne videregives, har faet palagt.

For sa vidt angar oplysninger omfattet af persondatalovens § 8, falger det af
bestemmelsens stk. 1, at der for den offentlige forvaltning ikke ma behandles
oplysninger om strafbare forhold, vasentlige sociale problemer og andre rent
private forhold end de i § 7, stk. 1, naevnte, medmindre det er ngdvendigt for
varetagelsen af myndighedens opgaver.

Det var Datatilsynets opfattelse, at bevarelse af den kulturarv, som formidles

i elektroniske kommunikationsnet, er en opgave i samfundets interesse og en
opgave, som ved den patankte lovgivning henlagges til de to pligtafleveringsin-
stitutioner.

En indsamling og registrering af oplysninger omfattet af § 6, stk. 1, og § 8, stk.
1, som er offentliggjort, ville efter Datatilsynets opfattelse kunne ske inden for
persondatalovens rammer.

Datatilsynet noterede sig i den forbindelse, at der kun indsamles offentliggjort
materiale, samt at det i bemarkningerne var anfgrt, at offentligggrelse forstas
som i ophavsretsloven, jf. denne lovs § 8, stk. 1, hvorefter et vaerk anses for of-
fentliggjort, nar det lovligt er gjort tilgaengeligt for almenheden.

Ifglge bemarkningerne til lovforslaget skelnes der mellem abent og lukket of-
fentliggjort materiale. Abent materiale er ifslge bemarkningerne alt materiale,
der er frit tilgeengeligt for enhver bruger uden nogen form for modydelser. Lukket
offentliggjort materiale er materiale, hvortil der er knyttet krav om modydelser
fra brugeren, f.eks. kravom betaling eller om, at man skal identificere sig.

Datatilsynet bemarkede i tilknytning hertil, at hvis der er tale om oplysninger,
der kun er tilgaengelige for modtagere, der skal opfylde sarlige vilkar, vil der
efter Datatilsynets opfattelse ikke efter persondataloven uden videre kunne ske
indsamling og registrering. F.eks. fandt Datatilsynet, at oplysninger i et kreditop-
lysningsbureaus registre, der kun er tilgaengelige for abonnenter, som kun ma



foretage opslag, hvis na@rmere vilkar er opfyldt, ikke kan siges at vaere offentlig-
gjort.

Datatilsynet henledte herudover opmarksomheden pa, at begrensningen af
adgangen til oplysninger pa lukkede net-sider i visse tilfzelde er begrundet i, at
persondataloven er til hinder for, at oplysningerne ggres offentligt tilgeengelige.

F.eks. har Datatilsynet udtalt, at videregivelse af medlemsoplysninger fra en for-
ening i form af offentligggrelse pa det abne internet kraever det enkelte medlems
samtykke.” Videregivelse af medlemslister pa lukkede sider pa internettet er i
Datatilsynets praksis blevet ligestillet med videregivelse i et foreningsblad mv.
under forudsaetning af, at det f.eks. ved hjzelp af password eller lignende sikres,
at kun medlemmer har adgang til den pagaldende side.

Det var derfor Datatilsynets opfattelse, at lukkede sider, hvor adgangen er
begranset til en begraenset kreds, f.eks. til en forenings medlemmer, og som
indeholder personoplysninger, der kun ma veere tilgaengelige for denne begraen-
sede kreds, ikke bgr anses for offentliggjort materiale.

Falsomme oplysninger omfattet af persondatalovens § 7

Efter persondatalovens § 7, stk. 1, ma oplysninger om racemassig eller etnisk
baggrund, politisk, religigs eller filosofisk overbevisning, fagforeningsmaessige
tilhgrsforhold og oplysninger om helbredsmaessige og seksuelle forhold som
udgangspunkt ikke behandles.

I lovens § 7, stk. 2-7, findes der dog en raekke undtagelser herfra.

Behandling af de navnte oplysninger kan saledes finde sted, hvis den registre-
rede har givet sit udtrykkelige samtykke til behandlingen, jf. § 7, stk. 2, nr. 1. Et

samtykke skal opfylde de betingelser, som fremgar af persondatalovens § 3, nr.
8. Ved samtykke forstas herefter enhver frivillig, specifik og informeret viljestil-

kendegivelse, hvorved den registrerede indvilger i, at oplysninger, der vedrgrer
den pagzldende selv, gares til genstand for behandling.

Efter Datatilsynets opfattelse kan den omstandighed, at oplysningerne findes
pa internet, ikke generelt tages som udtryk for, at der foreligger samtykke til of-
fentligggrelsen fra de personer, der indgar oplysninger om. Tilsynet har — des-
vearre — erfaring for, at der ogsa offentliggeres oplysninger, herunder falsomme
oplysninger, uden iagttagelse af persondatalovens samtykkekrav. En del offent-

7 Datatilsynet er af den opfattelse, at medlemskab af en forening, uanset at denne matte vare en ukontroversiel — f.eks. en
sportsforening — er en privat sag. Tilsynet har yderligere lagt vaegt pa, at der vil vaere en risiko for, at medlemsoplysningerne vil
blive (mis)brugt til uvedkommende formal, f.eks. markedsfgring. Offentligggrelse af en oplysning om en persons medlemskab
kraever derfor det enkelte medlems samtykke. Se vaerd at vide-tekst om ”Foreningers behandling af personoplysninger” pa www.
datatilsynet.dk.
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ligggrelser er desuden fritaget fra lovens krav som fglge af de undtagelser, der
f.eks. gaelder for medierne.

| de tilfeelde, hvor der rent faktisk matte veere afgivet et samtykke til offentlig-
ggrelsen, vil dette samtykke ikke uden videre kunne antages at omfatte efter-
fglgende hgstning, selv om personer, der indvilger i, at oplysninger om dem
offentligggres pa internet, bar ggre sig klart, at oplysningerne vil kunne indsam-
les af sggemaskiner mv. Det var derfor Datatilsynets opfattelse, at et samtykke til
indsamling og registrering i pligtafleveringsinstitutionerne skal vaere udtrykke-
ligt og specifikt, jf. herved ogsa persondatalovens krav til et samtykke.

Det var saledes Datatilsynets opfattelse, at samtykke i praksis ikke vil kunne
anvendes som behandlingshjemmel for pligtinstitutionernes indsamling og
registrering.

Bestemmelsen i § 7, stk. 1, gelder endvidere ikke, safremt behandlingen vedrg-
rer oplysninger, som er blevet offentliggjort af den registrerede, jf. § 7, stk. 2, nr.
3. Ifglge forarbejderne er denne bestemmelses tidsmassige udstrakning be-
granset til det tidspunkt, hvor den oplysning, der gnskes behandlet, er offentlig-
gjort af den registrerede. Det er dermed ikke tilstraeekkeligt, at den dataansvarlige
er bekendt med, at visse personoplysninger er bestemt til offentligggrelse. Of-
fentligggrelse i bestemmelsens forstand foreligger, hvis oplysningerne er bragt
til kundskab hos en bredere kreds af personer. Dette vil f.eks. vaere tilfzldet,

hvis oplysningerne viderebringes gennem tv, aviser og lignende landsdakkende
medier. Ogsa andre former for videregivelse af oplysninger vil kunne anses for of-
fentligggrelse i bestemmelsens forstand. Det er en betingelse, at oplysningerne
er offentliggjort pa den registreredes foranledning. Oplysninger, som andre,
f.eks. pressen, af egen drift har offentliggjort, er saledes ikke omfattet.

Det var Datatilsynets opfattelse, at denne bestemmelse ikke vil kunne udggre
hjemlen for pligtinstitutionernes indsamling og opbevaring af oplysninger, efter
at de er fjernet fra de hjemmesider, hvorfra de er indsamlet.

Hertil kommer, at der findes falsomme oplysninger pa internettet, som ikke er
offentliggjort af den registrerede selv, og hvor den navnte bestemmelse ikke vil
kunne veere behandlingsgrundlaget.

Samlet set var det saledes Datatilsynets vurdering, at den omstandighed, at op-
lysninger er offentliggjort pa internettet, ikke medfgrer, at man derfra kan slutte,
at den registrerede selv har offentliggjort oplysningerne, jf. § 7, stk. 2, nr. 3.

Datatilsynet noterede sig ogsa, at det fremgik af de almindelige bemarkninger
i udkastet til lovfor-slaget, at det ikke kan udelukkes, at der ogsa kan blive ind-



samlet falsomme oplysninger, (jf. persondatalovens §§ 7, stk. 1, og 8), som ikke
er offentliggjort ved den registreredes foranstaltning.

Det var endvidere Datatilsynets vurdering, at der ikke i gvrigt er hjemmeli andre
undtagelseri § 7 til den i lovforslaget beskrevne indsamling og registrering.
Indsamling og registrering af oplysninger omfattet af persondatalovens § 7 vil
saledes alene kunne ske, safremt persondataloven fraviges.

Mulighederne for at fravige persondataloven

Af persondatalovens § 2, stk. 1, fglger, at regler om behandling af personoplys-
ninger i anden lovgivning, som giver den registrerede en bedre retsstilling, gar
forud for reglerne i persondataloven. Ifglge persondatalovens forarbejder fglger
det omvendt af bestemmelsen, at persondataloven finder anvendelse, hvis regler
om behandling af personoplysninger i anden lovgivning giver den registrerede
en darligere retsstilling. Dette galder dog ikke, hvis den darligere retsstilling har
vaeret tilsigtet og i gvrigt ikke strider mod direktivet om behandling af person-
oplysninger

Da lovforslaget ikke undtager fglsomme oplysninger omfattet af persondata-
lovens § 7 fra indsamlingen og registreringen, og da dette formentlig ikke er
teknisk muligt, matte Datatilsynet ga ud fra, at det med lovforslaget var tilsigtet
at skabe hjemmel til indsamling og registrering, der ikke vil kunne ske efter
persondataloven.

Datatilsynets henstillede, at det praeciseres i lovforslaget, om det er tilsigtet at
skabe en darligere retsstilling for de registrerede end efter persondataloven.

Datatilsynet henstillede endvidere, at Kulturministeriet foretager en vurdering af
den gnskede retstilstand i forhold til databeskyttelsesdirektivet, herunder navn-
lig artikel 8 om de sarligt falsomme oplysninger.

I den forbindelse foreslog Datatilsynet, at Kulturministeriet i lovforslagets
bemarkninger beskriver, hvilke tilstraekkelige garantier der gives i forbindelse
med, at der etableres en mulighed for at indsamle og registrere oplysninger i
strid med det forbud, der er udgangspunktet i direktivets artikel 8, stk. 1.

Samtidig gjorde Datatilsynet opmarksom pa, at undtagelser fra direktivets arti-

kel 8, stk. 1, som omhandlet i stk. 4 skal meddeles til Kommissionen, jf. artikel 8,
stk. 6.
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Videregivelse

Det fremgik af lovforslagets § 19, stk. 3, at det pligtafleverede kun ggres tilgaen-
geligt for almenheden, for sa vidt adgangen til materialet ikke er begraenset i
medfgr af anden lovgivning. | bemarkningerne til bestemmelsen navnes straf-
feloven og persondataloven som eksempler pa sadan anden lovgivning.

De indsamlede oplysninger vil saledes alene kunne videregives, i det omfang
dette er muligt efter reglerne i persondatalovens kapitel 4.

Det stod ikke Datatilsynet klart, hvordan videregivelsen vil blive tilrettelagt, sa
persondataloven overholdes. Datatilsynet pegede derfor pa, at der i persondata-
loven ligger falgende begransninger:

For almindelige (ikke-falsomme) oplysninger vil det vaere persondatalovens § 6,
stk. 1, nr. 1-7, der satter grenserne.

Oplysninger om strafbare forhold, vaesentlige sociale problemer og andre rent
private forhold end de i § 7, stk. 1, naevnte vil kunne videregives i det omfang, en
af betingelserne i persondatalovens § 8, stk. 2, er opfyldt.

Oplysninger om racemassig eller etnisk baggrund, politisk, religigs eller filo-
sofisk overbevisning, fagforeningsmaessige tilhgrsforhold og oplysninger om
helbredsmassige og seksuelle forhold ma efter persondatalovens § 7, stk. 1, ikke
behandles, herunder videregives.

§ 7, stk. 2-7, indeholder undtagelserne fra det generelle forbud mod videregi-
velse.

4. Behandling af personoplysninger skal tillige ske i overensstemmelse med de
grundleeggende principper, som er indeholdt i lovens § 5.

Herudover skal den dataansvarlige efter persondatalovens § 37, stk. 1, berigtige,
slette eller blokere oplysninger, der viser sig urigtige eller vildledende eller pa
lignende made er behandlet i strid med lov eller bestemmelser udstedt i medfagr
af lov, hvis en registreret person fremsatter anmodning herom.

Formalet med indsamlingen efter det foreliggende lovforslag matte antages at
medfgre, at disse regler i persondataloven nappe vil kunne anvendes pa samme
made som for anden databehandling.

Pa den baggrund foreslog Datatilsynet, at Kulturministeriet overvejer, pa hvilke
mader de grundlaeggende krav til databehandlingen i databeskyttelsesdirektivet



kan opfyldes. | den forbindelse henviste Datatilsynet til muligheden for at indfgre
tilgeengelighedsfrister.

5. Det folger af persondatalovens § 29, stk. 1, at det pahviler den dataansvarlige
eller dennes reprasentant ved registreringen, eller, hvor de indsamlede oplys-
ninger er bestemt til videregivelse til tredjemand, senest nar videregivelsen af
oplysningerne finder sted, at give den registrerede meddelelse om en raekke
oplysninger, saledes at den registrerede kan varetage sine interesser. Det folger
af bestemmelsens stk. 3, at oplysningspligten i stk. 1 ikke galder, hvis underret-
ning af den registrerede vil vaere umulig eller uforholdsmaessigt vanskelig.

Det fremgik af bemaerkningerne til lovforslaget, at Kulturministeriet antog, at den
foreslaede indsamling ved hgstning vil vaere omfattet af undtagelsesbestemmel-
seni § 29, stk. 3.

Datatilsynet var umiddelbart enig med Kulturministeriet i, at det ved brede
hgstninger af internetsider vil vaere uforholdsmaessigt vanskeligt for ikke at sige
umuligt at informere alle de personer, der registreres oplysninger om. Imidler-
tid fandt Datatilsynet ikke at kunne udelukke, at der i specielle situationer kan
pahvile den dataansvarlige en oplysningspligt over for personer, der behandles
oplysninger om.

Herudover foreslog Datatilsynet, at brug af oplysningskampagner eller andre
kompensatoriske foranstaltninger overvejes.

Datatilsynet papegede, at persondatalovens gvrige regler om de registreredes
rettigheder finder anvendelse, herunder om de registrerede personers ret til
indsigt i oplysninger om dem selv.

6. Persondataloven indeholder i kapitel 12 regler om anmeldelse af behandlin-
ger, der foretages for den offentlige forvaltning.

Som hovedregel skal enhver behandling af personoplysninger, som omfattes af
loven, anmeldes til Datatilsynet, inden behandlingen ivaerksattes.

En rekke behandlinger skal dog ikke anmeldes til Datatilsynet. Dette geelder
farst og fremmest behandlinger, der ikke omfatter fortrolige oplysninger.

Omvendt er det en betingelse for ivaerksaettelse af visse behandlinger, at de ikke
alene anmeldes, men at Datatilsynet tillige afgiver udtalelse inden iveerksaettel-
sen. Dette gaelder bl.a. for behandlinger, der omfatter fglsomme oplysninger.
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Lovom
indhentelse af
bgrneattester

Det var Datatilsynets opfattelse, at den omstandighed, at oplysningerne indsam-
les via internet, ikke medfgrer, at de derved mister deres karakter af fglsomme
og fortrolige oplysninger.

Pligtafleveringsinstitutionerne er saledes omfattet af anmeldelsespligten og skal
efter persondatalovens § 45, stk.1, nr. 1, indhente en udtalelse fra Datatilsynet,
inden indsamlingen pabegyndes.

Det skal i den forbindelse afklares, hvem der er dataansvarlig for behandlingen.
Det var Datatilsynets umiddelbare vurdering, at der vil ske behandling i begge de
to pligtinstitutioner, og at disse hver isar er ansvarlige for de oplysninger, som
de indsamler, registrerer og i gvrigt behandler.

Pligtafleveringsinstitutionerne er som en del af den offentlige forvaltning under-
lagt savel persondatalovens generelle krav om datasikkerhed i lovens kapitel 11

som de narmere bestemmelser herom, der er fastsat i sikkerhedsbekendtggrel-
sen.

De anmeldelsespligtige dele af behandlingerne, det vil groft sagt sige behandlin-
gen af de fortrolige og felsomme oplysninger, der indgar, er underlagt de skaer-
pede sikkerhedskrav i sikkerhedsbekendtggrelsens kapitel 3. Dette betyder bl.a.,
at der skal ske logning som beskrevet i sikkerhedsbekendtggrelsens § 19.

Kulturministeriet anmodede om Datatilsynets bemarkninger til udkast til lov om
indhentelse af bgrneattester.

Tilsynets udtalelse, som blev afgivet efter behandling i Dataradet, gengives i alt
vasentligt nedenfor.

1. Lovforslaget indebar, at der pa de enkelte omrader vil blive fastsat n&armere
regler om, at offentlige myndigheder og private foreninger skal foranledige, at
der indhentes en sakaldt bgrneattest, inden der sker ansattelse mv. af personer,
der som led i udfgrelsen af deres opgaver skal have direkte kontakt med bgrn
under 15 ar.

Indfgrelsen af en pligt til at indhente en bgrneattest inden ansattelse af perso-
ner, der som led i deres opgaver skal have direkte kontakt med bgrn under 15 ar,
matte antages at indebare en markant stigning i antallet af indhentede bgrneat-
tester.

Efter Datatilsynets opfattelse rejste lovforslaget spgrgsmal i relation til savel
persondatalovens bestemmelser som databeskyttelsesdirektivet, som ligger til
grund for persondataloven.



Persondatalovens § 5 og databeskyttelsesdirektivets artikel 6 indeholder grund-
principper, som skal vaere opfyldt ved enhver behandling af personoplysninger.

Efter Datatilsynets opfattelse gav det anledning til alvorlige overvejelser i forhold
til principperne i § 5 om saglighed, rimelighed og proportionalitet at indfgre en
pligt til at indhente bgrneattester pa en meget omfattende kreds af personer,
uden at der i det enkelte tilfeelde skal foretages en konkret vurdering af ngdven-
digheden heraf.

Ud fra hensynet til privatlivets fred og i lyset af databeskyttelsesretlige princip-
per om saglighed og proportionalitet, jf. persondatalovens § 5, fandt Datatilsynet
endvidere, at det matte give anledning til bekymring, at oplysninger om alvorlige
strafbare forhold spredes til et stort antal private organisationer, foreninger

mv., hvorved en meget bred kreds af personer i princippet vil fa adgang til disse
oplysninger. Personkredsen vil ofte vaere uden praktisk erfaring med den made,
hvorpa fortrolige oplysninger skal behandles.

Det var derfor Datatilsynets opfattelse, at gennemfgrelsen af en sadan helt gene-
rel pligt til at indhente bgrneattester pa sa stor en kreds af personer kun bgr ske,
hvis vaegtige samfundsmaessige hensyn taler herfor.

Datatilsynet fandt, at det i sidste ende ma bero pa en politisk vurdering af de
modsatrettede hensyn, om man finder det ngdvendigt at gennemfgre forslaget.

Datatilsynet fandt det endvidere betankeligt, at en betydelig mangde data vide-
regives til og opbevares i mange foreninger mv. En sadan ophobning af data ber
sgges undgaet. Datatilsynet henviste i den forbindelse til det grundleeggende
databeskyttelsesprincip i persondatalovens § 5, stk. 3.

2. Vedrgrende indhentelse af bgrneattesterne noterede Datatilsynet sig, at det
fremgik af lovforslaget, at indhentelse af bgrneattester sker pa grundlag af et
skriftligt samtykke.

Datatilsynet forudsatte, at samtykket lever op til kravene i persondatalovens § 3,
nr. 8.

Datatilsynet papegede i den forbindelse vigtigheden af, at samtykket indeholder
udfgrlig information om, hvilke oplysninger der indhentes fra Kriminalregisteret,
herunder at oplysninger indhentes fra Kriminalregisterets efterforskningsdel, at
oplysningerne videregives til den rekvirerende myndighed, forening mv., og at
den registrerede kan fa meddelelse om, hvilke oplysninger der er videregivet.

Datatilsynet bemaerkede, at tilsynet i overensstemmelse med sin hidtidige
praksis ikke fandt, at det forhold, at der alene kan opnas ansattelse, hvis den
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registrerede giver samtykke til indhentelse af bgrneattest, i sig selv medfgrer, at
samtykket ikke kan anses for frivilligt.

3. Som ovenfor anfgrt fandt Datatilsynet, at lovforslaget matte antages at
indebaere en markant stigning i antallet af indhentede bgrneattester og en stor
spredning af oplysningerne. Dette rejste efter tilsynets opfattelse vaesentlige
spgrgsmal vedrgrende modtagerens behandling af oplysningerne.

Datatilsynet gik ikke ud fra, at lovforslaget tilsigtede at regulere modtagerens be-
handling af eventuelle oplysninger om strafbare forhold®, som den pagaldende
har faet gennem indhentelse af bgrneattester.

Datatilsynet matte ga ud fra, at den enkelte modtager normalt opbevarer svarene
fra Rigspolitichefen systematisk. Datatilsynet gik desuden ud fra, at svarene,
ogsa i de tilfeelde, hvor der ikke er tilfgrsler pa bgrneattesten, indeholder op-
lysninger om personlige forhold, som med rimelighed kan forlanges unddraget
offentligheden. Der indgar saledes bl.a. oplysninger om personnummer.

Safremt svarene opbevares i ringbind, der er systematiserede, f.eks. efter dato
eller navn, vil der efter Datatilsynets umiddelbare opfattelse veere tale om et
manuelt register omfattet af persondatalovens § 1, stk. 1.

Modtagernes behandling, herunder opbevaring og eventuelle videre brug af de
bgrneattester, som de modtager, skal saledes ske under iagttagelse af person-
dataloven.

Persondatalovens kapitel 4, herunder dels de generelle betingelser i lovens §
5, jf. ovenfor, dels de specifikke regler for forskellige typer af oplysninger, skal
tages i betragtning.

| forbindelse med indhentelse af bgrneattester vil der blive behandlet oplysnin-
ger om seksuelle forhold omfattet af persondatalovens § 7, om strafbare forhold
omfattet af persondatalovens § 8, om personnumre omfattet af lovens § 11 og
almindelige (ikke-fglsomme) personoplysninger omfattet af lovens § 6.

Oplysning om, at der ikke er registreringer pa bgrneattesten, er omfattet af
persondatalovens § 6 om almindelige (ikke-falsomme) oplysninger. Behandling
af denne oplysning skal ske under iagttagelse af persondatalovens § 6, stk. 1, nr.

1-7.

| de tilfeelde, hvor der er pligt til at indhente en bgrneattest, vil modtagelsen af
attesten vaere ngdvendig for at overholde en retlig forpligtelse, som pahviler
den dataansvarlige, jf. § 6, stk. 1, nr. 3. Til dokumentation af, at forpligtelsen

8 Datatilsynet har efterfglgende praeciseret, at der ogsa er tale om behandling af oplysninger om seksuelle forhold.



er opfyldt, vil den dataansvarlige tillige efter § 6, stk. 1, nr. 3, kunne opbevare
(registrere) Rigspolitichefens svar i en periode, som dog ikke ma vare lengere,
end hvad der er ngdvendigt formalet med opbevaringen taget i betragtning, jf.
persondatalovens § 5, stk. 5.

Offentlige myndigheder kan i henhold til persondatalovens § 11, stk. 1, behandle
oplysninger om personnummer med henblik pa en entydig identifikation eller
som journalnummer.

Af persondatalovens § 11, stk. 2, fglger, at private ma behandle oplysninger om
personnummer, nar det fglger af lov eller bestemmelser fastsat i henhold til lov,
den registrerede har givet sit udtrykkelige samtykke hertil, eller behandlingen
alene finder sted til videnskabelige eller statistiske formal, eller hvis der er tale
om videregivelse af oplysninger om personnummer, nar videregivelsen er et
naturligt led i den normale drift af virksomheder mv. af den pagzldende art, og
nar videregivelsen er af afggrende betydning for at sikre en entydig identifikation
af den registrerede, eller videregivelsen kraeves af en offentlig myndighed.

Efter Datatilsynets opfattelse vil de private foreninger mv. i forbindelse med
indhentelse af bgrneattester alene kunne indhente og registrere oplysninger om
personnumre, hvis den registrerede har givet sit udtrykkelige samtykke hertil.
Samtykket skal opfylde kravene i persondatalovens § 3, nr. 8.

Efter Datatilsynets opfattelse vil en offentlig myndighed kunne behandle, her-
under opbevare, Rigspolitichefens svar i medfgr af persondatalovens § 8, stk. 1.

For sa vidt angdr private dataansvarlige fandt Datatilsynet, at der ved indhen-
telse af samtykket til at indhente bgrneattesten bgr anvendes en samtykkeerklae-
ring, der ogsa omfatter den videre opbevaring.

4. Vedrgrende anmeldelsespligten udtalte Datatilsynet, at efter tilsynets op-
fattelse indhentes bgrneattester med henblik pa at behandle oplysninger om
seksuelle og strafbare forhold. Der vil saledes efter tilsynets opfattelse ikke vaere
tale om, at falsomme oplysninger af tilfeldige arsager optrader.

Det var derfor Datatilsynets opfattelse, at offentlige myndigheder, der indhenter
bgrneattester og opbevarer svarene i et manuelt register, f.eks. i et ringbind,
efter persondatalovens kapitel 12 har pligt til at foretage anmeldelse til Datatil-
synet samt pligt til at indhente tilsynets forudgdende udtalelse efter § 45, stk. 1,
nr. 1.

De private modtageres indsamling og opbevaring af redeggrelserne fra Rigs-
politichefen om tilfgrsler omfattet af § 36 vil indebaere behandling af fglsomme
oplysninger. Det var Datatilsynets opfattelse, at private dataansvarlige, der
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indhenter bgrneattester, ma siges at have til hensigt at foretage behandling af
oplysninger om seksuelle og strafbare forhold.

Det var saledes Datatilsynets opfattelse, at de private modtagere vil vaere omfat-
tet af persondatalovens pligt til at foretage anmeldelse til og indhente forudga-
ende tilladelse fra Datatilsynet, jf. persondatalovens § 5o, stk. 1, nr. 1.

Navnlig under hensyn til, at det ma antages at blive i et meget lille antal tilfalde,
at der rent faktisk videregives oplysninger om strafbare forhold som fglge af ord-
ningen, overvejede Datatilsynet, om ordningen kan omfattes af en af undtagel-
serne fra anmeldelses- og tilladelseskravet, som er fastsat i persondatalovens

§ 49 og bekendtggrelsen om undtagelse fra pligten til anmeldelse af visse be-
handlinger, som foretages for en privat dataansvarlig®. Datatilsynet fandt imidler-
tid ikke, at der er mulighed herfor.

Datatilsynet gjorde samtidig opmaerksom pa, at anmeldelser fra et sa stort antal
private organisationer, foreninger mv., som lovforslaget omfatter, vil medfgre en
sadan ekstraordinzer belastning for Datatilsynet, at tilsynet ikke vil kunne over-
komme opgaven inden for de nuvarende ressourcemassige rammer. Datatilsy-
net fandt det endvidere klart uholdbart, hvis anmeldelsespligten ikke i et rimeligt
omfang kan fglges op af inspektioner. Datatilsynet matte derfor tage forbehold
for at stille krav om tilfgrsel af yderligere ressourcer som fglge af lovforslaget.
Det var saledes ikke rigtigt, nar Kulturministeriet om de negative gkonomiske
konsekvenser alene anfgrte, at ”der vil veere begrensede udgifter forbundet med
at indhente bgrneattester”.

Hvis Kulturministeriet gnskede at overveje muligheden for at undtage modtager-
nes behandling helt eller delvist fra anmeldelsesordningen, gjorde Datatilsynet
opmarksom pa bestemmelserne i databeskyttelsesdirektivets artikel 8, stk. 5,
artikel 18 samt artikel 20, som ma tages i betragtning.

| forhold til Kulturministeriets vurdering heraf understregede Datatilsynet vigtig-
heden af, at der etableres sikkerhedsgarantier for at imgdega de sarlige risici,
som Datatilsynet fandt, at der er ved den patankte ordning.

Efter afgivelsen af hgringssvaret anmodede Kulturministeriet om Datatilsynets
bemarkninger til et revideret udkast til forslag til lov om indhentelse af bgrne-
attester.

Datatilsynets udtalelse hertil gengives i alt vaesentligt nedenfor.

9 Bekendtggrelse nr. 543 af 15. juni 2000.



1. Datatilsynet noterede sig det anfgrte om forholdet til persondataloven, her-
under Kulturministeriets overvejelser om baggrunden for at fastsatte en konkret
undtagelse til persondatalovens regler om anmeldelsespligt.

Sammenholdt med det anfgrte i de specielle bemarkninger til forslaget, her-
under navnlig forudsatningerne om, at der ved den naermere udmgntning af
ordningen tages sarlige forholdsregler med henblik pa at sikre, at indhentede
oplysninger ikke behandles i strid med persondataloven, havde Datatilsynet ikke
grundlag for at antage, at den patankte ordning vil vaere i strid med databeskyt-
telsesdirektivet.

2. Detvar i de almindelige bemarkninger anfgrt, at: ”Datatilsynet har fdet fore-
lagt et revideret lovudkast pd basis af ovenstdende betragtninger samt lovforsla-
gets § 4 og bemarkningerne hertil og har givet sin tilslutning til forslaget.”

Datatilsynet anmodede om, at formuleringen om Datatilsynets tilslutning til
forslaget udgik. Datatilsynet henviste i den forbindelse til, at tilsynet efter
persondatalovens § 57 alene afgiver en udtalelse om forholdet til persondata-
beskyttelseslovgivningen. Det ma imidlertid bero pa en politisk vurdering, om
der foreligger sadanne tungtvejende samfundsmaessige interesser, at den pa-
teenkte ordning bgr gennemfgres. Datatilsynet henviste til sin fgrste udtalelse og
fandt ikke at burde udtale sig na@rmere herom.

3. Af udkastet fremgik, at myndigheder og private fysiske og juridiske personer,
som indhenter bgrneattester pa grundlag af regler udstedt i medfgr af § 2, stk. 1
og 2, ikke af denne grund skal foretage anmeldelse til eller indhente udtalelse fra
Datatilsynet i henhold til persondatalovens kapitel 12 eller 13.

Det var Datatilsynets opfattelse, at det bgr praeciseres, at der, for sa vidt angar
private dataansvarlige, er tale om en egentlig tilladelsesordning, jf. persondata-
lovens § 5o.

4. Datatilsynet noterede sig endvidere, at det af de sarlige bemaerkninger til
lovforslagets § 4 fremgik, at ”Under hensyntagen til databeskyttelsesdirektivet,
navnlig art. 8, stk. 5, og artikel 18 og 20 forudseettes, at loveendringen falges op
af mere preecis information i form af en vejledning fra Rigspolitiet til modtagerne,
ndr positive bgrneattester udstedes. Vejledningen udarbejdes af Datatilsynet og
vedlaegges barneattesterne. Det skal fremgd af vejledningen, at attesten straks
efter modtagelsen bgr destrueres, medmindre andre regler, fx pa det ansettel-
ses- og forvaltningsretlige omrdde, kraever opbevaring af attesten, og i sa fald
kun i det omfang, sddanne regler kraever det. Ndr det galder private foreninger
mv., skal attesten som hovedregel destrueres straks. Vejledningen skal ogsd
omhandle den videre opbevaring af barneattester med henblik pa at sikre, at at-
testerne ikke behandles i strid med persondataloven. Ndr der udstedes en positiv

61



62

barneattest, skal Rigspolitiet anmode den modtagende myndighed, institution,
forening mv. om at udpege en person, der har ansvaret for beskyttelsen af per-
sonoplysningerne i bgrneattesten inden for rammerne af persondataloven og
databeskyttelsesdirektivet.”

Datatilsynet anfgrte, at det ikke er muligt for Datatilsynet at patage sig at udar-
bejde den omtalte vejledning. Formuleringen herom henstilledes derfor @ndret.
Tilsynet anmodede imidlertid om at fa forelagt et udkast til vejledning, jf. person-
datalovens § 57.

5. Det fremgik ligeledes af de sarlige bemaerkninger til forslaget, at ”Datatilsynet
i medfar af persondatalovens § 55, stk. 1, kan fare tilsyn med, at behandlingen af
barneattester sker i overensstemmelse med persondataloven. Det kan eksempel-
vis ske i form af stikpravekontrol”.

Datatilsynet bemaerkede hertil, at nar Kulturministeriet gnsker at fravige anmel-
delsesordningen i henhold til persondatalovens kapitel 12 og 13, vil dette vaere
ensbetydende med, at Datatilsynet ikke har kompetence til at foretage inspek-
tion. Pa den baggrund anmodede Datatilsynet om, at passagen i de serlige
bemarkninger om Datatilsynets inspektionsmulighed udgik af forslaget.



Internationalt arbejde

Indledning Som beskrevet i tidligere arsberetninger, senest i Datatilsynets Arsberetning
for 2003, har der siden 1979 — men isar fra 1989 — udviklet sig et omfattende
regelsat pa databeskyttelsesomradet, som har faet stadig stagrre betydning for
Datatilsynets arbejde. Pa Datatilsynets hjemmeside er de regelsat, som nzr-
mere vil blive omtalt, tilgaengelige via links under ”Internationalt”.

Den vasentligste &ldre konvention pa omradet er Europaradets konvention af
28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med elek-
tronisk databehandling af personoplysninger, som tradte i kraft i 198s.

Forud herfor var i september 1980 fremkommet OECD’s internationalt deekkende
Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
som indeholder en raekke hovedprincipper for persondatabeskyttelse, og som
har stgrst betydning for de lande, der ikke har ratificeret Europaradskonventio-
nen.

Serligt afggrende har dog vaeret udviklingen inden for EU med vedtagelse af
direktiver geldende for det indre marked (sgjle I-omradet), bl.a. det generelle
databeskyttelsesdirektiv, men ogsa — afledt af det stigende europaiske sam-
arbejde mellem kontrollerende myndigheder i de enkelte EU-medlemsstater
(politi, toldvaesen og asylmyndigheder) — vedtagelse af en raekke konventioner,
som efterhanden er blevet inddraget under EU, og som er omfattede af Amster-
dam-traktatens afsnit VI om politisamarbejde og retligt samarbejde i kriminal-
sager (sgjle lll-omradet). Disse konventioner indeholder specifikke regler om
persondatabeskyttelse og om tilsyn med overholdelse af disse regler.

Bade FN’s Menneskerettighedskonvention og Den Europaiske Menneskerettig-
hedskonvention indeholder bestemmelser, der omhandler respekten for privat-
livets fred.

Af generel betydning er det ogsa, at artikel 8 i EU-Charteret om grundlaeggende
rettigheder — underskrevet i december 2000 — indeholder en bestemmelse, som
serligt vedrgrer persondatabeskyttelse. Ogsa heri er retten til databeskyttelse
anerkendt som en grundleeggende menneskeret.

Artikel 8 har fglgende ordlyd (EF-tidende 18.12.2000 C 364/01):

1. Enhver har ret til beskyttelse af personoplysninger, der vedrgrer ham/hende.

2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og
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Europaradet

Den
Europziske
Union

pa grundlag af de bergrte personers samtykke eller pa et andet berettiget ved
lov fastsat grundlag. Enhver har ret til adgang til indsamlede oplysninger, der
vedrgrer ham/hende, og til berigtigelse heraf.

3. Overholdelsen af disse regler er underlagt en uafhangig myndigheds kontrol.

En engelsk oversattelse af lov om behandling af personoplysninger er tilgenge-
lig pa Datatilsynets hjemmeside, www.datatilsynet.dk.

Nedenfor gives en kort beskrivelse af det formelle grundlag for tilsynets aktivite-
ter pa det internationale omrade suppleret med oplysninger om de vaesentligste
sager, som tilsynet har beskaftiget sig med i 2004. Desuden omtales ogsa det
mere uformelle internationale samarbejde, som har udviklet sig gennem arene.

Konventionens navn: Den europaiske konvention af 28. januar 1981 om beskyt-
telse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger (COE 180).

Ikrafttreeden: Den 1. februar 1990 i Danmark.

Efter sammenlaegningen i 2003 af Den Radgivende Komité T-PD (Consultative
Committee T-PD) og Databeskyttelsesekspertgruppen (CJ-PD) pa grund af mang-
lende gkonomiske ressourcer har T-PD fortsat CJ-PD’s arbejde med behandling
af personoplysninger ved brug af biometriske data. T-PD’s drgftelser vedrgrende
biometri er beskrevet i en statusrapport (progress report), som kan ses pa Euro-
paradets hjemmeside. T-PD har i 2004 endvidere beskaftiget sig med spgrgs-
malet om ”Application of Data Protection Principles to the Internet”. Drgftelserne
skal danne grundlag for T-PD’s fremtidige arbejde i relation til behandling af
personoplysninger pa internet.

T-PD vedtog i 2000 et forslag til tilleegsprotokoltekst til konventionen, som
vedrgrer oprettelse af databeskyttelsesmyndigheder og forholdet til tredjelande.
Tillegsprotokollen blev i 2001 vedtaget af Ministerkomitéen og efterfglgende
fremlagt til underskrivelse. | slutningen af 2004 har 28 lande underskrevet til-
legsprotokollen, heraf har 8 lande ratificeret protokollen.

Europaradets hjemmeside kan findes via et link fra Datatilsynets hjemmeside.

Europol-konventionen
Konventionens navn: Konventionen af 26. juli 1995 om oprettelse af en europae-
isk politienhed (Europol-konventionen).

Ikrafttreeden: | Danmark blev gennemfgrelsen af konventionen vedtaget ved lov
nr. 415 af 10. juni 1997. Ifglge lovens § 6 fastsatter justitsministeren tidspunk-



tet for lovens ikrafttraeden. Ved bekendtggrelse nr. 508 af 23. juni 1999 er det
fastsat, at loven traeder i kraft den 1. juli 1999. Loven er senere @&ndret ved lov nr.
1435 af 22. december 2004.

Formal: Gennem oprettelse af en europaisk politienhed med en national enhed
i hver EU-medlemsstat at forbedre effektiviteten hos medlemsstaternes kompe-
tente myndigheder og disses samarbejde om forebyggelse og bekaempelse af
bl.a. terrorisme, ulovlig narkotikahandel og andre former for grov international
kriminalitet.

Arbejdsopgaver: | henhold til konventionen skal der fgres tilsyn med den euro-
paiske politienhed Europol, som fysisk er placeret i Haag, og hvis virksomhed
formelt pabegyndtes 1. juli 1999. Dette tilsyn varetages af Den Falles Kontrol-
instans, og hertil knytter sig Det Felles Klageudvalg, jf. artikel 24, som skal
behandle konkrete klager. Datatilsynet er repraesenteret ved 2 medlemmer i Den
Falles Kontrolinstans, hvoraf 1 medlem er indtradt i Det Feelles Klageudvalg. Ved
Retsakt nr. 1/99, udstedt den 22. april 1999 (1999/C 149/01) og offentliggjort i
De Europaiske Fallesskabers Tidende den 28. maj 1999, har Den Fzlles Kontrol-
instans efter godkendelse i EU-Radet fastsat sin forretningsorden, som tradte i
kraft den 30. april 1999.

Den Fzlles Kontrolinstans har i 2004 afholdt 4 mgder, hvor man bl.a. har be-
handlet spgrgsmal, som vedrgrer oprettelse af nye analysedatabaser (se konven-
tionens artikel 10 og artikel 12) og relationerne til Europol.

Det Faelles Klageudvalg har i 2004 afholdt 5 mgder. Klageudvalget afgjorde bl.a.
sin tredje klagesag i september og modtog i september 2 nye klager.

Registertilsynet — nu Datatilsynet — er udpeget som national kontrolinstans efter
konventionens artikel 23. Europol er forbundet med en national forbindelses-
enhed, som oprettes eller udpeges efter artikel 4, jf. gennemfgrelseslovens § 3.
Denne nationale forbindelsesenhed er i Danmark etableret i Rigspolitichefens
regi.

Schengen-konventionen (Schengen-samarbejdet)

Konventionens navn: Konvention om gennemfgrelse af Schengen-aftalen af 14.
juni 1985 mellem regeringerne for staterne i Den @konomiske Union Benelux,
Forbundsrepublikken Tyskland og Den Franske Republik om gradvis ophaevelse af
kontrollen med de falles graenser (Schengen-konventionen).

Formal: Schengen-regelgrundlaget fastlagger to overordnede formal: Dels at

etablere fri personbevagelighed over de indre graenser, dels at styrke indsatsen
mod international kriminalitet og illegal indvandring. Formalene skal bl.a. opfyl-
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des ved hjzlp af udveksling af oplysninger og erfaringer til brug for de enkelte
landes bekampelse af kriminalitet.

Ikrafttraeeden: Folketinget bemyndigede ved lov nr. 418 af 10. juni 1997 om Dan-
marks tiltraedelse af Schengen-konventionen regeringen til at ratificere tiltraedel-
sesaftalen pa Danmarks vegne, og ratifikationen fandt sted den 23. september
1997. Loven blev delvis sat i kraft (§ 1, jf. § 4, stk. 1), men saledes at Justitsmi-
nisteriet blev bemyndiget til at fastsaette ikrafttraedelsestidspunktet for lovens
gvrige bestemmelser. | medfgr af lovens § 4, stk. 2, traf justitsministeren ved
bekendtggrelse nr. 1366 af 20. december 2000 bestemmelse om, at lovens regler
om Schengen-informationssystemet tradte i kraft den 1. januar 2001, og at lovens
gvrige bestemmelser tradte i kraft den 25. marts 2001. Loven er senere a&ndret
ved lov nr. 227 af 2. april 2003 og lov nr. 448 af 9 september 2004.

Arbejdsopgaver: | henhold til konventionens artikel 115 er der nedsat en feelles
tilsynsmyndighed, der bl.a. skal fgre tilsyn med Schengen-informationssyste-
mets tekniske stgttefunktion (C.SIS), som fysisk er placeret i Strasbourg. Repree-
sentanter for tilsynene i de 3 nordiske EU-medlemsstater samt Island og Norge
har siden foraret 1997 haft mulighed for at deltage i Den Falles Tilsynsmyndig-
heds mgder. Efter Danmarks indtraeden i Schengen-samarbejdet har Danmark
deltaget i mgderne som medlem.

Den falles Tilsynsmyndighed har i 2004 afholdt 5 mgder. Tilsynsmyndigheden
har bl.a. fortsat drgftelserne om myndighedens fremtidige arbejde set i lyset af
et kommende SIS Il-system. | den forbindelse har Den Felles Tilsynsmyndighed
afgivet en udtalelse angdende SIS II. Udtalelsen ”Opinion on SIS Il Develop-
ments” kan findes pa Datatilsynets hjemmeside samt pa Den Fzlles Tilsynsmyn-
digheds hjemmeside, http://www.schengen-JSA.dataprotection.org. Tilsynsmyn-
dighedens hjemmeside er endnu ikke tilgaengelig pa dansk.

Datatilsynet er udpeget som tilsynsmyndighed efter konventionens artikel 114 og
128, jf. gennemfgrelseslovens § 2, stk. 3, hvilket bl.a. indebzerer, at der skal fg-
res tilsyn med den nationale del af SIS-systemet (N.SIS), som er en kopi af C.SIS.
| Danmark er den nationale del af SIS-systemet oprettet i Rigspolitichefens regi.

Toldinformations-systemet
Konventionens navn: Konvention udarbejdet pa grundlag af artikel K.3. i trakta-
ten om Den Europaeiske Union om brug af informationsteknologi pa toldomradet.

Formal: At danne grundlag for oprettelse af “Toldinformationssystemet (CIS)”,
som skal bidrage til forebyggelse, efterforskning og retsforfglgning af alvorlige
overtraedelser af de nationale love ved gennem en hurtig udbredelse af oplysnin-
ger at gge effektiviteten i samarbejds- og kontrolprocedurerne hos toldadmini-
strationerne i medlemsstaterne.



Ikrafttreeden: Konventionen blev undertegnet den 26. juli 1995. CIS-konventionen
er dog ikke tradt i kraft for alle de undertegnede EU-medlemslande, men er mid-
lertidigt bragt i anvendelse mellem de otte lande, der pa nuvaerende tidspunkt
har ratificeret konventionen, herunder Danmark, fra den 1. november 2000.

Arbejdsopgaver: | henhold til konventionens artikel 17 skal medlemsstaterne ud-
pege en national tilsynsmyndighed med ansvar for beskyttelse af personoplys-
ninger. Registertilsynet (nu Datatilsynet) er af Skatteministeriet blevet anmodet
om at patage sig opgaven som national tilsynsmyndighed, og tilsynet har givet
ministeriet tilsagn om at ville varetage denne opgave.

Der skal oprettes en falles tilsynsmyndighed, jf. artikel 18, bestaende af 2
repraesentanter fra hver af medlemsstaterne, udpeget blandt medlemsstater-

nes uafhangige tilsynsmyndigheder. Denne myndighed skal fgre tilsyn med en
central database, som skal oprettes i EU-regi i Bruxelles, med terminaladgang for
samtlige medlemsstaters myndigheder.

| 2004 blev der afholdt 3 mgder i den fzlles tilsynsmyndighed, hvor man bl.a.
drgftede den falles tilsynsmyndigheds arbejdsopgaver og det fremtidige arbejde
efter informationssystemets ibrugtagen.

CIS-toldinformationssystemet skal udggre en del af en feelles edb-database,
hvori der ogsa indgar oplysninger, som er omfattet af Radets Forordning (EF) nr.
515/97 af 13. marts 1997 om gensidig bistand mellem medlemsstaternes admi-
nistrative myndigheder og om samarbejde mellem disse og Kommissionen med
henblik pa at sikre den rette anvendelse af told- og landbrugsbestemmelserne.
Tilsynet med den forordningsregulerede del af systemet (sgjle I) fgres af den
uafhangige kontrolinstans, der er omhandlet i EU-traktatens artikel 286.

Sekretariatet for de felles tilsynsmyndigheder

EU-Radet har den 17. oktober 2000 (2000/641/RIA) under henvisning til artikel
30 og artikel 34, stk. 2, litra c), i traktaten om Den Europaiske Union truffet
afggrelse om oprettelse af et sekretariat for de falles tilsyns/kontrolmyndig-
heder vedrgrende databeskyttelse, der er oprettet i henhold til konventionen om
oprettelse af en europaisk politienhed (Europol-konventionen), konventionen
om brug af informationsteknologi pa toldomradet og konventionen om gennem-
farelse af Schengen-aftalen om gradvis ophavelse af kontrollen ved de flles
grenser (Schengen-konventionen), se EF-Tidende 2000, nr. L 271 af 24. oktober
2000, S. 1-3.

Det er udtrykkeligt fastslaet, at databeskyttelsessekretariatet skal vaere uafhan-
gigt, idet det ved udfgrelsen af sine opgaver kun er bundet af instrukser fra de
feelles tilsynsmyndigheder. Af praktiske grunde er databeskyttelsessekretariatets
administration dog teet knyttet til Generalsekretariatet for Radet. | overensstem-
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melse med Radets afggrelse begyndte sekretariatet sit virke i september 2001.
Sekretariatet ledes af en jurist med stor erfaring inden for databeskyttelse.

Fallesmgde for de felles tilsyns/kontrolmyndigheder

I anledning af en anmodning fra det engelske House of Lords om en udtalelse
angaende EU anti-terror aktiviteter afholdt de falles tilsyns/kontrolmyndighe-
deri 2004 for fgrste gang falles mgder. Der blev i alt afholdt 3 faelles mgder,
hvor bl.a. anmodningen fra House of Lords blev drgftet. Mgderne resulterede i
vedtagelsen af en feelles udtalelse om databeskyttelse. House of Lords’ rapport
angaende EU antiterror aktiviteter kan ses pa det engelske parlaments hjemme-
side, www.parliament.uk, eller ved at bruge fglgende link: http://www.publica-
tions.parliament.uk/pa/ld200405/ldselect/ldeucom/53/53.pdf. Det forventes,
at der vil blive afholdt flere feelles mgder med henblik pa at drgfte spgrgsmal af
tvaergaende interesse.

Napoli Ill-konventionen

Konventionens navn: Konvention udarbejdet pa grundlag af artikel K.3. i trak-
taten om Den Europaiske Union om gensidig bistand og samarbejde mellem
toldmyndighederne (Napoli II).

Formal: At styrke EU-toldmyndighedernes samarbejde vedrgrende vareoverfgrs-
ler over savel medlemslandenes indre graenser som over graenser fra tredjelande
med ulovlige varer (narkotika, vaben og bgrnepornografi mv.) samt ulovlig han-
del med hgjtbeskattede varer.

Ikrafttreeden: Konventionen blev undertegnet den 18. december 1997. Napoli
lI-konventionen erstatter konventionen af 7. september 1967 om gensidig bistand
mellem EU-landenes toldforvaltninger (Napoli I-konventionen), der blev tiltradt
af Danmark i forbindelse med indtreedelsen i EF i 1973. Napoli I-konventionen
ophavedes ved ikrafttraedelsen af Napoli ll-konventionen.

Arbejdsopgaver: Ifglge Napoli ll-konventionens artikel 25, litra i), treeffer hver
enkelt medlemsstat passende foranstaltninger for ved hjzlp af effektiv kontrol
at sikre, at denne artikel overholdes. Artikel 25 indeholder en raekke regler om
databeskyttelse. Den enkelte medlemsstat kan overdrage disse kontrolopgaver
til den nationale tilsynsmyndighed, der er omhandlet i artikel 17 i CIS-konventio-
nen.

I lov nr. 482 af 7. juni 2001 om Danmarks tiltredelse af konventionen om gen-
sidig bistand og samarbejde mellem toldmyndighederne (Napoli II-konventio-
nen), vedtaget den 15. maj 2001, er Datatilsynet indsat som tilsynsmyndighed
efter konventionens artikel 25, jf. lovens § 4, stk. 2. Lovens § 1, stk. 1, § 2, stk. 1,
og § 3 traeder i kraft dagen efter bekendtggrelse i Lovtidende. Skatteministeren
fastsatter tidspunktet for ikrafttraedelse af lovens gvrige bestemmelser.



Eurodac-systemet

Forordningens navn: EU-Radets forordning (EF) nr. 2725/2000 om oprettelse af
“Eurodac” til sammenligning af fingeraftryk med henblik pa en effektiv anven-
delse af Dublin-konventionen (EF-Tidende Nr. L 316 af 15/12/2000, s. 1), vedtaget
af EU-Radet den 11. december 2000.

Forordningen tradte i kraft den 15. december 2000 pa dagen for offentligggrelse i
EF-Tidende.

Som fglge af det danske forbehold vedrgrende retlige og indre anliggender
deltog Danmark ikke i vedtagelsen af forordningen, som ikke er bindende for og
ikke finder anvendelse i Danmark. Danmark har imidlertid anmodet om at blive
tilknyttet Eurodac-systemet pa mellemstatsligt grundlag, men deltager ikke aktu-
elti Eurodac-systemet.

Formalet med Eurodac-forordningen er at fastleegge regler for oprettelse af en
elektronisk database af fingeraftryk af asylansggere og visse andre personer for
at lette anvendelsen af Dublin-konventionen, som indeholder bestemmelser til
fastsattelse af, hvilken medlemsstat der er ansvarlig for behandling af en asyl-
ansggning. EU-medlemsstaterne kan gennem databasen udveksle fingeraftryk af
en asylansgger med henblik pa at afklare, om denne tidligere har sggt asyli en
anden medlemsstat.

Det fglger af Eurodac-forordningens artikel 19, stk. 1, at hver medlemsstat drager
omsorg for, at den eller de nationale tilsynsmyndigheder, der udpeges i hen-
hold til artikel 28, stk. 1, i direktiv 95/46/EF, i fuld uafhangighed og i overens-
stemmelse med den pagaldende medlemsstats nationale ret overvager, at den
pagaeldende medlemsstats behandling af personoplysninger i overensstem-
melse med Eurodac-forordningen, herunder videregivelsen af oplysninger til den
centrale enhed, foregar pa lovlig vis.

Datatilsynet forventer at blive udpeget som national tilsynsmyndighed i forhold
til behandlingen af de oplysninger, der er videregivet og modtaget efter Eurodac-
forordningen.

Det generelle databeskyttelsesdirektiv

Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyt-
telse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sadanne oplysninger er det vigtigste internationale regelsat
for Danmark inden for databeskyttelsesomradet. Direktivet tradte i kraft den 24.
oktober 1998 og er med persondatalovens ikrafttraeden den 1. juli 2000 gennem-
fgrt i Danmark.
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Arbejdsopgaver: Direktivet giver Europa-Kommissionen forskellige befgjelser
efter en sarlig komitéprocedure, jf. artikel 31, bl.a. vedrgrende forholdet til
tredjelande, det vil sige lande uden for EU. | henhold til direktivets artikel 29 er
der nedsat en ”gruppe vedrgrende beskyttelse af personer i forbindelse med
behandling af personoplysninger”, den sakaldte ”Artikel 29-gruppe”. Gruppen
er radgivende og uafhangig og bestar af reprasentanter for den eller de tilsyns-
myndigheder, som hver medlemsstat har udpeget, og af en repraesentant for den
eller de myndigheder, der er oprettet for fallesskabsinstitutionerne og -organer-
ne, samt af en reprasentant for Kommissionen. Kommissionen (GD for det Indre
Marked *°) er sekretariat for gruppen.

Artikel 29-gruppen har i 2004 afholdt 5 to dages-mgder og 1 endagsmgde. Data-
tilsynet har endvidere deltaget i en underarbejdsgruppe, ”Internet Task Force”,
som sarligt arbejder med beskyttelse af personoplysninger i forbindelse med
anvendelse af internet og anden ny teknologi.

Artikel 29-gruppen har i 2004 vedtaget en rakke henstillinger, udtalelser mv.
Der er saledes vedtaget dokumenter om fglgende:

e Udtalelse nr. 1/2004 om beskyttelsesniveauet i Australien i forbindelse med
luftfartsselskabers overfgrsel af passageroplysninger (PNR) (WP 85)

e Arbejdsdokument om Trusted Computing Platforms og saerligt om arbejdet
udfgrt af Trusted Computing Group (TCG group) (WP 86)

e Udtalelse nr. 2/2004 om tilstrekkeligheden af beskyttelsesniveauet for per-
sonoplysninger, der er indeholdt i flypassagerers PNR, som overfgres til USA’s
told- og graensekontrolmyndighed (Bureau of Customs and Border Protection
(CBP)) (WP 87)

¢ Udtalelse nr. 3/2004 om tilstraekkeligheden af beskyttelsesniveauet i Canada i
forbindelse med overfgrslen af Passenger Name Records og Advanced Passen-
ger Information fra flyselskaber (WP 88)

e Udtalelse nr. 4/2004 om behandlingen af personoplysninger ved brug af vide-
oovervagning (WP 89)

¢ Udtalelse nr. 5/2004 om uanmodet kommunikation med henblik pa markedsfg-
ring, jf. artikel 13 i direktiv 2002/58/EF (WP 90)

¢ Arbejdsdokument om genetiske oplysninger (WP 91)

10 Ansvaret for omradet er i 2005 overfgrt til GD Frihed, Sikkerhed og Retfaerdighed.



e Artikel 29-gruppens arbejdsprogram for 2004 (WP 92)
e Fzelles Erklaering som reaktion pa terrorangrebene i Madrid (WP 93)

¢ Syvende arsheretning om situationen vedrgrende beskyttelse af personer i for-
bindelse med behandling af personoplysninger og beskyttelse af privatlivets
fred i Den Europaeiske Union og i tredjelande for arene 2002 0g 2003

e Udtalelse nr. 6/2004 om implementeringen af Kommissionens afggrelse af 14-
V-2004 om tilstrekkeligheden af beskyttelsesniveauet for personoplysninger
indeholdt i Passenger Name Records vedrgrende flypassagerer, der overfgres
til USA’s Bureau of Customs and Border Protection, og vedrgrende aftalen
mellem Det Europaiske Fallesskab og USA om behandlingen og overfgrslen af
PNR-data af flyselskaber til USA’s Department of Homeland Security, Bureau of
Customs and Border Protection (WP 95)

e Udtalelse nr. 7/2004 om anvendelsen af biometriske elementer i opholdstil-
ladelser og visum i lyset af oprettelsen af det Europaeiske Visuminformations-
system (VIS) (WP 96)

e Udtalelse nr. 8/2004 om information til passagerer om overfgrsel af PNR-oplys-
ninger vedrgrende flyvninger mellem EU og USA (WP 97)

e Strategi-dokument (WP 98)

e Udtalelse nr. 9/2004 vedrgrende udkast til rammeafggrelse om opbevaring af
data behandlet og tilbageholdt med henblik pa at yde elektroniske offentlige
kommunikationsydelser eller data tilgangelige i offentlige kommunikations-
netvaerk med henblik pa forebyggelse, efterforskning, opklaring og forfglgning
af strafbare forhold, herunder terrorisme (WP 99)

¢ Udtalelse om mere harmoniserede bestemmelser om oplysningspligt (WP 100)
e Erkleering fra artikel 29-gruppen om retshandhavelse (WP 101)

Artikel 29-gruppens dokumenter er tilgaengelige pa Kommissionens hjemmeside,
hvortil der er adgang via link fra Datatilsynets hjemmeside. Tilsynets hjemmeside
indeholder yderligere informationer om arbejdsgruppen og dens dokumenter.

Databeskyttelse internt i EU-/EF-institutionerne

Forordningens navn: Europa-Parlamentets og Radets forordning (EF) nr. 45/2001
om beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger i fallesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger. Forordningen blev vedtaget den 18. december 2000 og har
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sit grundlag i traktaten om Det Europaiske Fzllesskab, idet der i artikel 286 er
optaget en bestemmelse om beskyttelse af personoplysninger, saledes at der
skal geelde databeskyttelsesregler for institutionerne og organer, som er oprettet
ved eller pa grundlag af denne traktat (EF-Tidende Nr. L 8 af 12/1/2001, s. 1).

Ikrafttraeden: Ifglge artikel 51 treeder forordningen i kraft pa tyvendedagen efter
offentligggrelsen den 12. januar 2001 i EF-Tidende.

Formalet: Hensigten med forordningen er, at regler svarende til det generelle
databeskyttelsesdirektiv og til direktivet om behandling af personoplysninger og
beskyttelse af privatlivets fred inden for telesektoren skal geelde for fallesska-
bets institutioner og organer i lighed med de nationale gennemfgrselsbestem-
melser for medlemsstaterne. Forordningen indeholder tillige bestemmelser om
oprettelse af en uafhangig kontrolmyndighed.

Kontrolinstansen kaldes ”Den europaiske tilsynsfgrende for databeskyttelse”
(EDPS) og har til opgave at overvage og sikre overholdelsen af de bestemmelser
i forordningen og i enhver anden fallesskabsretsakt, der vedrgrer beskyttelsen
af fysiske personers grundlaeggende rettigheder, se artikel 41. Der tillegges den
tilsynsfgrende en raekke hverv og befgjelser, som naermere er beskrevet i artikel
46 og artikel 47. Det fremgar bl.a., at den tilsynsfgrende har til opgave at samar-
bejde med de nationale tilsynsmyndigheder i EU-medlemsstaterne.

Ved Europaparlamentets og Radets afggrelse af 22. december 2003 blev hollan-
deren Peter Johan Hustinx udpeget til europaisk tilsynsfgrende for databeskyt-
telse for en femarig periode.

Datatilsynets hjemmeside indeholder en henvisning til hjemmesiden for den
europaiske tilsynsfgrende for databeskyttelse, hvor dennes udtalelser mv. of-
fentliggares.

Eurojust
Retsgrundlag: Radets afggrelse af 28. februar 2002 om oprettelse af Eurojust for
at styrke bekaempelsen af grov kriminalitet (Eurojust-afggrelsen).

Ikrafttreeden: Radsafggrelsen ngdvendiggjorde ikke lovgivningsmassige foran-
staltninger i Danmark og tradte saledes i kraft ved offentligggrelsen den 6. marts
2002, jf. afggrelsens artikel 43.

Formal: Eurojust har til opgave at lette den egentlige koordinering mellem med-
lemslandenes retsforfglgende myndigheder og statte efterforskningen i krimi-
nalsager vedrgrende organiseret kriminalitet, iseer med udgangspunkt i Europols
analyser. Eurojust skal endvidere arbejde teet sammen med Det Europaiske
Retlige Netvaerk vedrgrende forenkling og efterkommelse af retsanmodninger.



International
konference for
databeskyt-
telsesmyndig-
heder mv.

Arbejdsopgaver: | henhold til Eurojust-afggrelsens artikel 23 oprettes der en fel-
les kontrolinstans til overvagning af Eurojusts aktiviteter med henblik pa at sikre,
at disse aktiviteter finder sted i overensstemmelse med Eurojust-afggrelsens
bestemmelser vedrgrende datasikkerhed. Forretningsordenen for Den Fzlles
Kontrolinstans blev vedtaget i 2004, og instansen har efterfglgende lgbende
afholdt mgder.

Datatilsynet er reprasenteret i Den Falles Kontrolinstans.

Det fglger af Eurojust-afggrelsen, at Den Falles Kontrolinstans ved behandlingen
af konkrete sager vedrgrende databeskyttelsesspgrgsmal skal besta af tre faste
dommere suppleret af ad hoc-dommere fra de lande, der er parter i den konkrete
sag. En medlemsstats udpegede dommer bliver fast medlem i aret op til den pa-
geldende medlemsstats overtagelse af formandskabet for Det Europaiske Rad.
Datatilsynets reprasentant vil saledes kun deltage i kontrolinstansens arbejde

i de perioder, hvor Danmark har formandskabet for Det Europaeiske Rad, og nar
der indbringes sager for kontrolinstansen vedrgrende Danmark.

EU-datakommisseerernes arbejde
Alle EU’s medlemsstater har nu lovgivning om persondatabeskyttelse.

Der er i arsberetning 1996, side 18-20, redegjort for det siden 1995 formaliserede
samarbejde mellem EU-datatilsynene, der dog i nogen grad har @ndret indhold,
efter at der afholdes regelmassige mgder i Artikel 29-gruppen.

Samarbejdet foregar fortsat i form af afholdelse af en arlig konference samt et
mgde, som afholdes i forbindelse med den arlige internationale konference.

| 2004 blev den arlige EU-datatilsynskonference afholdt i Rotterdam af det hol-
landske datatilsyn (College Bescherming Persoonsgegevens). Pa konferencen
drgftedes en reekke spgrgsmal af feelles interesse, bl.a. handhavelse af data-
beskyttelseslovgivningen, forbedring af kommunikationen med omverdenen og
problemstillinger vedrgrende EU-samarbejdet inden for tredje sgjle.

Det 26. arlige internationale mgde for datatilsynsmyndighederne blev i sep-
tember 2004 afholdt i Wroclaw, Polen, arrangeret af det polske datatilsyn. Pa
konferencen blev der behandlet en reekke emner af feelles interesse, herunder
bl.a. problemstillinger vedrgrende automatisk softwareopdatering og et udkast
fra 1SO (International Organisation for Standardisation) til en databeskyttelses-
standard.

En international arbejdsgruppe — International Working Group on Data Protection
in Telecommunication — blev etableret i 1983 pa initiativ af tilsynsmyndighederne
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Nordisk
samarbejde

(Data Protection Commissioners) fra en reekke lande, herunder Danmark, i forbin-
delse med den internationale konference.

Sekretariatsfunktionen har siden gruppens etablering vaeret varetaget af Ber-
lins Datatilsyn (Berliner Beauftragter fiir Datenschutz und Informationsfreiheit).
Arbejdsgruppen har beskaeftiget sig med databeskyttelsesmaessige anliggender
inden for telekommunikation i bred forstand, i de senere ar i vid udstraekning
vedrgrende internettet.

Berlin-gruppen afholder normalt mgde to gange om aret. Efter gnske fra et eller
flere af medlemmerne eller fra den europaiske eller internationale konference
behandles en reekke emner. Resultatet af behandlingen af et emne vil ofte blive
udtrykt i en faelles holdning (et ”Working Paper”). Disse "Working Papers” kan
anvendes i det videre konkrete arbejde med lovgivning eller fastlaeggelse af prak-
sis, som behandles internationalt eller nationalt.

Gruppens "Working Papers” og gvrige dokumenter er tilgeengelige pa tysk eller
engelsk pa Berlins Datatilsyns hjemmeside (http://www.datenschutz-berlin.de/
doc/int/iwgdpt/indeks.htm). Gruppen og dens dokumenter beskrives naermere
pa Datatilsynets hjemmeside under ”Internationalt”.

Det nordiske samarbejde mellem datatilsynsmyndighederne i Danmark, Finland,
Island, Norge og Sverige er blevet fortsat, og i 2004 stod det danske datatilsyn
for afholdelse af det fallesnordiske datachefmgde.

P& madet udvekslede deltagerne oplysninger om séavel generelle som konkrete
spergsmal. Bl.a. diskuterede deltagerne sarlige spgrgsmal i tilknytning til
handhavelse og kontrol i forhold til persondatalovgivningen, rammerne for de
nordiske tilsyns samarbejde, retten til anonym fardsel og offentlige myndighe-
ders offentliggarelse af personoplysninger pa hjemmesider.

| 2004 blev der endvidere afholdt Nordisk Teknikermgde i Helsinki og Nordisk
Sagsbehandlermgde i Reykjavik. | Helsinki blev bl.a. spgrgsmalene om RFID-
teknologi, spyware, digitale signaturer, digital forvaltning, kontrol af medarbej-
dere, biometri og anonym faerdsel i forhold til brug af mobiltelefoner diskuteret,
mens der pa det Nordiske Sagsbehandlermgde bl.a. blev drgftet feellesnordiske
inspektioner, retten til anonym faerdsel, kravene til et gyldigt samtykke, ram-
merne for det nordiske samarbejde og persondatalovens forhold til henholdsvis
offentligheds-, forvaltnings- og arkivloven.
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Sikkerhed
ved OCES digital
signatur

Sikkerhedsspgrgsmal

| medfar af § 41, stk. 5, i lov om behandling af personoplysninger har Justitsmi-
nisteriet fastsat narmere regler om de i lovens § 41, stk. 3, anfgrte sikkerheds-
foranstaltninger ved bekendtggrelse nr. 528 af 15. juli 2000 om sikkerheds-
foranstaltninger til beskyttelse af personoplysninger, som behandles for den
offentlige forvaltning. Bekendtggrelsen er siden a&ndret ved bekendtggrelse nr.
201 af 22. marts 2001. Sikkerhedsbhekendtggrelsen findes bl.a. pa www.datatil-
synet.dk.

Datatilsynet har udarbejdet vejledning nr. 37 af 2. april 2001 til bekendtggrelse
nr. 528 af 15. juli 2000 om sikkerhedsforanstaltninger til beskyttelse af person-
oplysninger, som behandles for den offentlige forvaltning. Vejledningen findes
bl.a. pa Datatilsynets hjemmeside.

Savel bekendtggrelsen som vejledningen retter sig mod behandling af personop-
lysninger, som foretages for den offentlige forvaltning. For oplysninger, som be-
handles i den private sektor, gelder umiddelbart § 41, stk. 3, i persondataloven.

| flere konkrete sager har Datatilsynet ved vurdering af de sikkerhedsforanstalt-
ninger, som har veeret truffet af private dataansvarlige, taget udgangspunkt i de
anvisninger, som fremgar af sikkerhedsbekendtggrelsen og sikkerhedsvejlednin-
gen.

Datatilsynet har igen i 2004 taget stilling til en r&kke spgrgsmal vedrgrende
OCES certifikater, herunder om sikkerhed ved OCES digital signatur, om netbank
kunders erhvervelse af OCES digital signatur, om OCES signaturkataloget samt
om a&ndring af OCES certifikatpolitik og alternative registreringsprocedurer.
Nedenfor gengives enkelte af Datatilsynets udtalelser.

Datatilsynet blev via pressens omtale opmarksom pa en sikkerhedsfejl ved den
digitale signatur i forbindelse med flytning af et certifikat fra en pc til en anden
og udbad sig derfor en redeggrelse fra Videnskabsministeriet.

Videnskabsministeriet oplyste over for Datatilsynet, at brugere, der flyttede et
certifikat uden at fglge de givne vejledninger, kunne risikere at importere et certi-
fikat, der ikke var beskyttet af en adgangskode.

Ministeriet oplyste endvidere, at TDC efter offentligggrelsen af sikkerhedsbristen
havde ivaerksat en raekke afhjeelpende foranstaltninger, herunder orientering af
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Netbank kunders
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af OCES digital
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OCES signatur-
kataloget

alle brugere, vejledning i check af adgangskode pa flyttede signaturer og endelig
en teknisk opdatering af signaturer med sikring mod den pagzldende fejl.

Datatilsynet udtalte bl.a., at det forhold, at en bruger kan kompromittere det sik-
kerhedsniveau, som er fastlagt i den samlede systemlgsning, ved ikke at fglge en
given instruks, efter Datatilsynets opfattelse forringer sikkerheden ved anvendel-
sen af certifikatet. Der forela derfor efter Datatilsynets opfattelse en sikkerheds-
brist, og risikoen ved og eventuelle konsekvenser heraf burde fglgelig vurderes.

I den foreliggende situation opstod sikkerhedsbristen ved, at brugeren ikke
fulgte den givne vejledning. Brugeren kunne selv konstatere et eventuelt problem
ved den fgrste anvendelse af en digital signatur efter en forkert flytning af denne,
idet der i sa fald ikke kreevedes adgangskode ved aktivering af den digitale
signatur.

Det var imidlertid Datatilsynets holdning, at det i en sadan situation bgr over-
vejes, om sikkerheden kan gges ved teknisk at gennemtvinge, at brugerne fglger
en given vejledning.

Datatilsynet noterede sig, at der i dette tilfelde fandtes en teknisk mulighed for
at gge sikkerheden, og at TDC nu havde implementeret denne. (Datatilsynets j.nr.
2004-632-0071)

IT- og Telestyrelsen anmodede Datatilsynet om en udtalelse vedrgrende et oplaeg
til registreringsprocedure i forbindelse med netbank kunders erhvervelse af
OCES digital signatur.

Datatilsynet vurderede, at den beskrevne procedure opfyldte samme sikkerheds-
niveau som de allerede godkendte verifikationsprocedurer i forbindelse med
udstedelse af OCES certifikater. (Datatilsynets j.nr. 2004-721-0030)

Datatilsynet blev via pressens omtale opmaerksom pa, at uvedkommende havde
nem adgang til at hgste e-post-adresser fra OCES signaturkataloget. Endvidere
fremgik det af presseomtalen, at brugere, som havde bestilt et OCES certifikat,
ikke var blevet gjort opmarksomme pa, at deres navn og e-post-adresse ville
blive offentliggjort i OCES signaturkataloget.

TDC oplyste over for Datatilsynet, at optagelsen i det offentligt tilgaengelige
katalog var en standardindstilling, som dog kunne fravalges. Pa grund af den
offentlige debat omkring dette spgrgsmal havde TDC foretaget @ndringer i bestil-
lingsformularen, saledes at det nu tydeligt fremgik, at brugerens accept ogsa
omfatter optagelse i en offentlig digital telefonbog med navn og e-mail-adresse,
safremt dette ikke fravaelges under avancerede indstillinger.
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registrerings-
procedurer

Afggrelser
vedrgrende
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Endvidere oplyste TDC, at der var gennemfgrt en raekke tekniske foranstaltninger
for at forhindre hgst af e-post-adresser i signaturkataloget.

Datatilsynet tog denne redeggrelse til efterretning med en konstatering af, at de
gennemfgrte foranstaltninger gav vaesentligt forbedret sikkerhed mod misbrug.
(Datatilsynets j.nr. 2004-215-0182)

IT- og Telestyrelsen anmodede om Datatilsynets bemarkninger til et forslag til
alternative registreringsprocedurer, hvorefter et medarbejdercertifikat og en
centralt genereret nggle udsendes pa CD-kort til en ledelsesperson i en raekke
virksomheder.

Datatilsynet foreslog yderligere sikkerhedsprocedurer, som efterfglgende er
implementeret i den konkrete lgsning. (Datatilsynets j.nr. 2004-321-0337)

| en raekke sager er Datatilsynet blevet stillet over for problemstillinger og fortolk-
ningsspgrgsmal i forhold til det krav om logning, som falger af sikkerhedsbe-
kendtggrelsens § 19, og de mulige undtagelser hertil (Datatilsynets j.nr. 2004-

329-0015).

Logning af e-post

Et e-post-system ma kun indeholde fglsomme eller fortrolige oplysninger, hvis
adgang til sadanne oplysninger er begranset til de brugere, som er autoriseret
dertil.

Behandling af personoplysninger i e-mail systemer falder ind under undtagelses-
bestemmelsen i § 19, stk. 2, i sikkerhedsbekendtggrelsen. Der skal saledes ikke
foretages logning, hvis oplysningerne slettes efter en vis kortere periode, der
generelt bgr vaere af en stgrrelsesorden pa hgjst en maned.

E-post-meddelelser kan gemmes i l&ngere tid, hvis dette sker i et system, der
opfylder logningskravet.

Logning af elektroniske kalendersystemer

Et kalendersystem ma kun indeholde fglsomme eller fortrolige oplysninger, hvis
adgang til sadanne oplysninger er begranset til de brugere, som er autoriseret
dertil.

Behandling af personoplysninger i kalendersystemer falder ind under undtagel-
seshestemmelsen i § 19, stk. 2, i sikkerhedsbekendtggrelsen. Der skal saledes
ikke foretages logning, hvis oplysningerne slettes efter en vis kortere periode,
der generelt bgr vaere af en stgrrelsesorden pa hgjst en maned efter gennemfg-
relsen af den pagaldende aktivitet.
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Hvorndr skal en "naermere fastsat kortere frist” i § 19, stk. 2, regnes fra?

Den af den dataansvarlige myndighed narmere fastsatte frist, som ifglge sik-
kerhedsvejledningen generelt bgr vaere af en stgrrelsesorden pa hgjst en maned,
skal regnes fra det tidspunkt, hvor dokumentet er sendt til modtageren.

Opbevaring af personoplysninger pa flytbare medier
Opbevaring af personoplysninger i digital form er en behandling og dermed
omfattet af persondataloven.

En offentlig myndigheds opbevaring af personoplysninger pa et flytbart medie er
saledes underlagt sikkerhedsbekendtggrelsens bestemmelser. Imidlertid vil ikke
alle bestemmelserne vaere meningsfyldte f.eks. vil autorisation og adgangskon-
trol i praksis vaere enshetydende med fysisk sikring af lagringsmediet, hvilket der
ma tages hgjde for ved fastsettelsen af sikkerhedsforanstaltninger.

Safremt et dokument, der foreligger i endelig form pa diskette eller andet flytbart
medie, genindlases, pabegyndes der ikke i kraft af genindlaesningen en ny
kortere periode, i hvilken dokumentet ikke er omfattet af et eventuelt lognings-
krav i henhold til persondataloven § 19, stk. 2. Dokumentet vil heller ikke kunne
genindlaeses og ajourfgres under paberabelse af, at det igen overgar til en status
som et dokument, der ikke foreligger i endelig form.

Safremt det feerdige dokument indeholder falsomme eller fortrolige oplysninger,
er mediet underlagt kapitel 1-3 i sikkerhedsbekendtggrelsen, og dokumentet

ma efter lagring pa et flytbart medium og efter udlgbet af den naermere fastsatte
kortere frist kun genindlaeses i et system, som er i stand til at logge.

Logning af log

I visse situationer kraever Datatilsynet anmeldelse af systemer, som er baseret

pa en systemlog. Dette gaelder f.eks. ved overvagning af medarbejderes brug af
internet, der typisk er baseret pa en log, som er en standardfunktion i en firewall.
Det eri disse tilfeelde ikke muligt at logge brugen af denne log, og Datatilsynet vil
ikke kraeve log af brugen af en systemlog, som normalt aktiveres af drifts- eller
sikkerhedsmassige grunde.

Det er Datatilsynets generelle holdning, at der ikke kan kraeves logning af en log,
eller mere populeert sagt, at tilsynet ikke kraever kontrol af kontrollen. Adgangs-
ret til en log vil endvidere normalt altid vaere forbeholdt en systemadministrator.



Kommunes
offentligggrelse
af person-
oplysninger

Udtalt, at en kommune ved en fejlagtig offentliggarelse af personoplysninger pd
kommunens hjemmeside ikke havde udvist den forngdne omhu, og at kommunen
dermed ikke havde overholdt sikkerhedskravene i persondatalovens § 41, stk. 3
(Datatilsynets j.nr. 2004-632-0073)

Datatilsynet blev gennem omtale i dagspressen opmaerksom pa, at Sundsgre
Kommune ved en fejl havde offentliggjort personoplysninger pa kommunens
hjemmeside, og anmodede derfor kommunen om en udtalelse.

Det fremgik af sagen, at der i august 2001 ved en menneskelig fejl pa Sundsgre
Kommunes hjemmeside blev offentliggjort oplysninger fra en lukket dagsorden
i kommunens Personudvalg. Dagsordenen indeholdt oplysninger om afslag pa
kontanthjzlp, revalidering og tvangsfjernelse af bgrn.

Som sagen var oplyst for Datatilsynet blev kommunen opmaerksom pa, at de pa-
geeldende oplysninger var offentligt tilgaengelige i forbindelse med, at en borger
— som i gvrigt var omtalt i dagsordenen — rettede henvendelse til kommunen.

Sundsgre Kommune fjernede herefter den pagaldende dagsorden fra sin hjem-
meside og i perioden fra den 19. til den 25. august 2004 forsggte kommunen
gentagne gange at fa slettet cache-filer med dokumentet, saledes at dette ikke
kunne findes ved en Google-sggning. Den 25. august 2004 meddelte "Google
Team” Sundsgre Kommune, at hjemmesiden med den pagaldende dagsorden
kunne fjernes fra deres sggeresultater inden for en periode af 3 til 4 dage.

Sundsgre Kommune oplyste bl.a. over for Datatilsynet, at kommunen ville &@ndre
dagsordensystemet saledes, at der ved fremtidige oprettelser af dagsordens-
punkter skal tages stilling til, om et punkt er lukket eller dbent — med udgangs-
punkt i, at det er lukket. Derved sikres systemet mod bl.a. menneskelige fejl.

Datatilsynet udtalte, at det fglger af persondatalovens § 41, stk. 3, at den data-
ansvarlige skal treffe de forngdne tekniske og organisatoriske sikkerhedsfor-
anstaltninger mod, at oplysninger haendeligt eller ulovligt tilintetggres, fortabes
eller forringes, samt mod, at de kommer til uvedkommendes kendskab, misbru-
ges eller i gvrigt behandles i strid med loven.

Bestemmelsen i persondatalovens § 41, stk. 3, indeholder saledes en forpligtel-
se for den dataansvarlige til at beskytte savel falsomme oplysninger som fortro-
lige og almindelige ikke-fglsomme oplysninger, ligesom den dataansvarlige skal
sikre sig, at myndighedens systemer, organisation og arbejdsgange indrettes
saledes, at kravene i § 41, stk. 3, efterleves.
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3 kommuners
udlevering

af skatte-
oplysninger

En naermere udmgntning af § 41, stk. 3, er bl.a. sket i sikkerhedsbekendtgg-
relsens § 6, hvoraf det fglger, at den dataansvarlige myndighed skal give den
forngdne instruktion til de medarbejdere, som behandler personoplysningerne.

Det var Datatilsynet opfattelse, at en sikring af, at personoplysninger ikke
uberettiget offentligggres pa en hjemmeside, er omfattet af den dataansvarliges
forpligtelse efter lovens § 41, stk. 3.

Det var endvidere Datatilsynet opfattelse, at der navnlig i situationer, hvor der
er en potentiel risiko for offentligggrelse af fortrolige og/eller falsomme person-
oplysninger, skal udvises szrlig papasselighed, bade for sa vidt angar tilrette-
leggelsen af arbejdsgange, og for sa vidt angar indretningen af myndighedens
systemer.

| det konkrete tilfalde, hvor fglsomme personoplysninger blev offentliggjort,
fandt Datatilsynet ikke, at Sundsgre Kommune havde udvist den forngdne omhu,
og kommunen havde dermed ikke overholdt kravene i persondatalovens § 41,
stk. 3. Datatilsynet fandt det skete meget beklageligt. Tilsynet noterede sig imid-
lertid, at der var tale om en enkeltstdende fejl, og at Sundsgre Kommune straks
havde ivaerksat tiltag med henblik pa at forebygge lignende fejl, herunder en
@&ndring af kommunens dagsordensystem.

Datatilsynet noterede sig endvidere, at Sundsgre Kommune beklagede det pas-
serede dybt, og at kommunen med det samme tog initiativ til at fa slettet cache-
filer med de pagzldende oplysninger.

Udtalt, at kommuners udlevering af personoplysninger til uvedkommende alene
pd baggrund af oplysninger om personnumre er en overtradelse af persondata-
lovens § 41, stk. 3 (Datatilsynets j.nr. 2004-632-0067, 2004-632-0068 0g 2004~

632-0069)

Datatilsynet blev gennem medieomtale opmarksom pa, at 3 kommuner havde
udleveret udskrifter af skatteoplysninger (R 75-oplysninger) til en journalist pa
baggrund af journalistens oplysning om en kollegas personnummer. Journalisten
blev ikke afkraevet yderligere legitimation.

Datatilsynet anmodede de 3 kommuner om en udtalelse. Kommunerne bekrzef-
tede, at der var blevet udleveret personoplysninger som beskrevet, og oplyste,
at der efterfglgende var blevet ivaerksat en raekke initiativer med henblik pa at
skarpe sikkerheden.

Datatilsynet henviste til, at persondatalovens § 41, stk. 3, stiller krav om, at
den dataansvarlige skal treeffe de forngdne tekniske og organisatoriske sikker-
hedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt tilintetggres,



fortabes eller forringes, samt mod, at de kommer til uvedkommendes kendskab,
misbruges eller i gvrigt behandles i strid med loven.

Naermere regler om de i § 41, stk. 3, anfgrte sikkerhedsforanstaltninger er fastsat
i Justitsministeriets sikkerhedsbekendtggrelse, som i § 5 stiller krav om, at den
dataansvarlige myndighed skal fastsaette interne bestemmelser om sikkerheds-
foranstaltninger i myndigheden. Af § 6 fglger, at den dataansvarlige myndighed
skal give den forngdne instruktion til de medarbejdere, som behandler person-
oplysningerne.

Datatilsynet henviste endvidere til vejledningen til sikkerhedsbekendtggrelsen
og til, at tilsynet har offentliggjort en raekke tekster om, hvad man ma og ikke
ma, under punktet ”Verd at vide”, herunder ”Sikkerhed ved udlevering af oplys-
ninger”, pa tilsynets hjemmeside.

Spgrgsmalet er desuden omtalt i Datatilsynets Vejledning om registreredes ret-
tigheder efter reglerne i kapitel 8-10 i lov om behandling af personoplysninger.
Det fremgar saledes af vejledningens punkt 1.3., at den dataansvarlige — og en
eventuel databehandler — skal sikre sig, at den, der meddeles oplysninger til,

er rette person, sa oplysninger om den registrerede ikke kommer til uvedkom-
mendes kendskab. Der ma kun udleveres oplysninger, nar vedkommende har
legitimeret sig behgrigt, eller nar der pa anden made er skabt sikkerhed for, at
den, der f.eks. fremsaetter en indsigtsbegaering, er identisk med den person, som
oplysningerne vedrgrer.

Der geelder ikke specifikke regler for, hvorledes dette skal sikres, men saedvan-
lige legitimationspapirer, sa som pas, kgrekort eller ID-kort mv., vil kunne kraeves
forevist. Navnlig i forbindelse med udlevering af fortrolige oplysninger, herunder
serligt oplysninger om rent private forhold (f.eks. oplysninger om strafbare for-
hold samt oplysninger om helbredsforhold og vasentlige sociale problemer), er
det vigtigt at sikre, at oplysningerne ikke udleveres til uvedkommende.

Kravet om legitimation kan fraviges, nar der pa anden made er skabt sikkerhed
for, at den person, som f.eks. fremsaetter en begaering om indsigt, er identisk
med den person, oplysningerne vedrgrer. Herved teenkes navnlig pa den situa-
tion, at den medarbejder hos den dataansvarlige, som modtager begaringen, i
forvejen kender den person, der fremsaetter begaringen.

Det er ikke tilstraekkelig legitimation, at en person ved personligt fremmgde eller
ved telefonisk henvendelse er i stand til at oplyse en registreret persons person-
nummer. Her skal det pa anden made sikres, at den pagaldende er identisk med
den registrerede eller pa andet grundlag, f.eks. en fuldmagt, har lovlig adkomst

til oplysningerne. Det geelder med andre ord, at hverken offentlige myndigheder
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eller private virksomheder mv. ma basere sin datasikkerhed pa personnummeret
som en form for adgangskode (password).

Datatilsynet fandt, at kommunerne ved at udlevere personoplysninger til uved-
kommende alene pa baggrund af oplysninger om personnumre ikke i forngdent
omfang havde sikret sig, at den, der meddeles oplysninger til, er rette person.
Kommunerne havde derved overtradt persondatalovens § 41, stk. 3, hvilket tilsy-
net fandt kritisabelt.

Da der efter Datatilsynets opfattelse var tale om en vaesentlig overtraedelse af
persondataloven, orienterede tilsynet de pagaldende kommunalbestyrelser om
sagen.



Generelt

om Datatil-
synets
inspektioner

Tilsynsvirksomhed

Datatilsynet fgrer tilsyn med enhver behandling, der omfattes af persondata-
loven, bortset fra behandlinger, der foretages for domstolene. | forbindelse
hermed paser Datatilsynet af egen drift eller efter klage fra en registreret, at en
behandling finder sted i overensstemmelse med lovgivningen og de bestem-
melser, der er udstedt i medfgr af loven. Som led i denne tilsynsvirksomhed kan
Datatilsynet tage sager op af egen drift, hvis tilsynet finder anledning dertil.

Datatilsynet kan efter persondatalovens § 62, stk. 1, krave enhver oplysning,
der er af betydning for dets virksomhed, herunder til afggrelse af, om et forhold
falder ind under lovens bestemmelser.

| forhold til behandlinger, som foretages for den offentlige forvaltning, har Data-
tilsynets personale efter lovens § 62, stk. 2, til enhver tid adgang til alle lokaler,
hvorfra behandlinger administreres, eller oplysninger kan benyttes, samt til lo-
kaler, hvor oplysninger eller de tekniske hjaelpemidler opbevares eller anvendes.
Tilsynet skal forevise behgrig legitimation, men der kraves ikke retskendelse.

Det fremgar af persondatalovens forarbejder, at det er forudsat, at tilsynet har
mulighed for selv at ggre sig bekendt med oplysningerne efter at have faet ad-
gang til lokaler, hvorfra der er adgang til disse.

Datatilsynet har mulighed for at gennemfgre uanmeldte inspektioner. | praksis
varsles inspektionerne som regel nogle uger i forvejen, da det er vigtigt, at de
relevante medarbejdere hos den dataansvarlige kan veare til stede. Datatilsynet
opfatter ikke kun inspektionerne som en kontrolforanstaltning, men leegger ogsa
stor vaegt pa at komme i dialog med de dataansvarlige. Tilsynets repraesentanter
informerer og vejleder om lovens regler og Datatilsynets praksis.

Hvis Datatilsynet i forbindelse med en inspektion eller pa anden vis ma konsta-
tere, at en myndighed har overtradt persondataloven, og der er tale om overtrze-
delser af en vis alvor, udtaler tilsynet kritik over for myndigheden. Er der tale om
en kommune eller et amt, kan der blive tale om et brev (indberetning) til kom-
munalbestyrelsen eller amtsradet. For sa vidt angar statslige myndigheder kan
det komme pa tale at orientere en overordnet myndighed eller den pagaldende
minister.

Datatilsynets inspektionskompetence i forhold til private virksomheder er i

lovens § 62, stk. 3 og 4, begraenset til de typer af behandlinger, der er omfattet af
tilladelseskravet i lovens § 5o samt til edb-servicevirksomheder omfattet af an-
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Gennemfgrsel
af inspektioner

meldelsespligten i lovens § 53. Se eventuelt Datatilsynets arsberetning for 2001,
side 78, i afsnittet ”Inspektioner hos private virksomheder”.

Over for private virksomheder mv. har tilsynet mulighed for at give pabud og
forbud med henblik pa overholdelse af loven og kan i yderste konsekvens skride
til politianmeldelse.

Inspektioner tager oftest udgangspunkt i de behandlinger, den dataansvarlige
har anmeldt til Datatilsynet. De anmeldte behandlinger gennemgas, og behand-
linger, som den dataansvarlige har vurderet ikke-anmeldelsespligtige, drgftes.
Herefter gennemgas en rekke emner af generel karakter samt emner, som vurde-
res at vaere sarligt relevante for den pageldende dataansvarlige. Eksempler pa
emner kan vaere:

e Logning og sletning

e Oplysningspligt, indsigtsbegaeringer og samkgring i kontrolgjemed

e Billeder og andre informationer pa internettet

¢ TV-overvagning

e Kontrol af medarbejderes brug af internet og e-mail

e Elektronisk borgerbetjening og transmission af oplysninger via hjemmeside

e Hjemmearbejdspladser og mobile arbejdspladser

e Tradlgse netvaerk

| efterdret 2004 valgte Datatilsynet i forbindelse med inspektioner hos offentlige
myndigheder at laegge saerlig vaegt pa et mere afgraenset antal af emner. Herved
blev der tid til en mere grundig gennemgang og drgftelse af de enkelte emner.
Fglgende emner var valgt

e Den registreredes rettigheder

e Kontrol af logfiler

e Autorisationer — sarligt i relation til endringer som fglge af kommunalrefor-
men og brug af ESDH-systemer

e Sikkerhed — dokumentation og praksis



Efter gennemgang af relevante emner gennemgas ved de inspektioner hos of-
fentlige myndigheder, hvor en af Datatilsynets teknikere deltager, de uddybende
sikkerhedsregler, som myndigheden har fastsat i henhold til sikkerhedshe-
kendtggrelsens § 5, og som myndigheden forud for inspektionen har indsendt

til Datatilsynet. Tilsynet tilkendegiver sit overordnede indtryk og giver eventuelle
specifikke kommentarer til de uddybende regler. Herefter kan man eventuelt ga

i en dybere dialog om enkelte emner og undersgge sarlige forhold vedrgrende
driftsprocedurer, anvendelse af sikkerhedsforanstaltninger mv. Ved inspektioner,
hvor der ikke deltager en tekniker, gives en mere summarisk feedback pa de ud-
dybende sikkerhedsregler, og der fokuseres i hgjere grad pa andre emner end de
rent teknisk-sikkerhedsmaessige.

Fgr en inspektion afsluttes, foretages en besigtigelse af lokaler, hvor person-
oplysninger behandles. Herunder kan der foretages diverse stikprgver i den
dataansvarliges systemer. Den fysiske indretning gennemgas, og relevante
spgrgsmal drgftes med de medarbejdere, der behandler personoplysninger eller
administrerer edb-udstyr.

Formalet med at foretage stikprgver og stille spgrgsmal til konkrete medarbej-
dere er at undersgge, hvordan de regler og procedurer, som tilsynet har faet
prasenteret mundtligt eller skriftligt, efterleves i praksis. Dette ggres f.eks. ved
at undersgge automatiske funktioner, som styrer passwordkvalitet og udskift-
ningsfrekvens for passwords i edb-systemerne, og ved at undersgge dokumen-
tation for administration af adgangskontrolsystemer og periodisk kontrol af
autorisationer. Datatilsynet kan endvidere undersgge, om der findes tekstbe-
handlingsdokumenter o.l., som efter reglerne burde vare slettet, ligesom man
oftest gennemgar praksis for behandling af kasserede udskrifter og datamedier
indeholdende personoplysninger.

Det har i forbindelse med inspektioner hos private dataansvarlige i flere ar vaeret
praksis at afslutte inspektionssagen pa stedet, nar der under inspektionen ikke
blev observeret forhold, der skulle undersgges narmere eller bringes i orden, fgr
sagen kunne afsluttes. Indtil efteraret 2004 har det veeret tilsynets praksis ved
inspektioner hos offentlige myndigheder, at selve inspektionssagen fgrst blev
afsluttet formelt med et efterfglgende brev fra Datatilsynet til den dataansvarlige,
ogsa i tilfeelde, hvor tilsynet ikke fandt noget at bemarke ved gennemfgrslen af
inspektionen.

| efteraret 2004 benyttede tilsynet ved kommuneinspektioner forsggsvis en pro-
cedure, som ggr det muligt at afslutte en inspektion hos en offentlig myndighed
pa samme made som hos private.

Efter den nye procedure gennemgar Datatilsynet mere indgaende end hidtil sine

observationer med den dataansvarlige myndighed, inden tilsynets repraesentan-
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Formidling
af resultater af
inspektioner

Fokus pa et
geografisk
omrade

ter forlader stedet, og den dataansvarlige far udleveret en kopi af tilsynets noter.
Selv om sagen ikke kan sluttes pa stedet, kan udlevering af noterne bidrage til,
at myndigheden med det samme kan fa et bedre overblik over tilsynets observa-
tioner, og herunder hvilke forhold der skal undersgges narmere eller bringes i
orden.

Uanset at den nye procedure kun i en enkelt kommune — Sydthy Kommune — re-
sulterede i, at inspektionen kunne afsluttes pa stedet, er erfaringerne med den
nye procedure lovende. Det er i den forbindelse Datatilsynets opfattelse, at mu-
ligheden for pa stedet at afslutte en inspektionssag bl.a. bidrager til at reducere
omfanget af — ikke kun Datatilsynets, men ogsa den pagaldende myndigheds

— administration knyttet til en inspektion, hvilket er en klar ressourcemaessig for-
del. Det er samtidig indtrykket, at effekten ved en inspektion forgges ved, at den
inspicerede myndighed far tilsynets umiddelbare respons. Tilsynet planlaegger
derfor indtil videre at benytte den nye procedure over for kommuner og eventuelt
0gsa at tage samme praksis i brug over for andre offentlige myndigheder.

Datatilsynet har i sin arsberetning for 2001 pa siderne 77-80 beskrevet forlgbet
af inspektioner hos offentlige myndigheder, i private virksomheder og af private
forskningsprojekter naarmere.

Datatilsynet formidler resultaterne af sine inspektioner ved i arsberetningen og
pa hjemmesiden at navne, hvor inspektioner har vaeret gennemfgrt og den even-
tuelle kritik, som tilsynet har udtalt.

Ved planlaegningen af Datatilsynets inspektioner i 2004 fandt tilsynet, at omra-
det omkring Salling og Mors i forhold til landet som helhed havde haft et relativt
lavt antal inspektioner siden persondatalovens ikrafttraeden. Der blev derfor
iveerksat en koncentreret indsats i denne region.

Indsatsen bestod i, at tilsynet udstationerede seks medarbejdere pa Mors i fire
dage. Der blevi lgbet af de fire dage gennemfgrt inspektioner i 10 kommuner i
omradet, hos Viborg Amtskommune, i 3 politikredse, ved 2 sygehuse samt hos
en stillingsbesattende virksomhed — i alt blev der foretaget 17 inspektioner.

Datatilsynet gennemfgrte forste gang denne form for malrettet indsats i et geo-
grafisk omrade i 2002, og efter at have benyttet denne form igen i 2003 0g 2004
er det fortsat tilsynets indtryk, at man ved i en periode at koncentrere sig om vel-
definerede omrader — her geografiske — kan opna stor opmarksomhed omkring
persondatalovens regler, tilsynets opgaver og datasikkerhed generelt.



Datatilsynets
observationer
ved inspektioner
i 2004

Datatilsynets inspektioner har igen i 2004 vaeret bredt fordelt over forskellige
typer af private og offentlige dataansvarlige: Kommuner og amter, offentlige sy-
gehuse, politiet, staten i gvrigt, private forskere, og @gvrige private virksomheder
— herunder private virksomheders personaleadministration, forsikringsselska-
ber og stillingsbesattende virksomheder (headhuntere). Tilsynet har endvidere
foretaget inspektion hos en biobank og hos en virksomhed, der har anmeldt et
advarselsregister.

| det fglgende beskrives i store traek de observationer, som Datatilsynet har gjort
i forbindelse med inspektionerne i 2004. Der er ikke foretaget en egentlig stati-
stisk bearbejdning af inspektionsresultaterne, men beskrivelsen er egnet til at
illustrere de generelle tendenser, som tilsynet har oplevet pa inspektionerne.

Anmeldelser

Det overordnede indtryk efter inspektionerne afholdt i 2004 er fortsat, at de
dataansvarlige generelt er opmarksomme pa pligten til at anmelde behandlinger
af personoplysninger til Datatilsynet, og at de dataansvarlige i det store hele har
foretaget anmeldelse af de anmeldelsespligtige behandlinger, de foretager. Der
synes i det hele taget at vaere god bevagenhed omkring persondatalovens regler.

Som omtalt i afsnittet om Datatilsynets virksomhed matte tilsynet imidlertid i
2004 konstatere, at en sarlig gruppe af dataansvarlige ikke har veeret tilstraek-
keligt opmaerksom pa anmeldelsespligten, nemlig virksomheder, der driver
erhvervsmaessig stillingshesattende virksomhed.

Datatilsynet anmoder rutinemaessigt forud for en inspektion den dataansvarlige
myndighed om at fa tilsendt en oversigt over behandlinger af personoplysnin-
ger, som myndigheden har vurderet ikke at veere anmeldelsespligtige. Formalet
hermed er bl.a., at en sadan oversigt er velegnet som udgangspunkt for en drgf-
telse/vurdering af den dataansvarliges egen vurdering af de konkrete behand-
linger. Oversigten kan endvidere vare et nyttigt redskab for den dataansvarlige i
tilfeelde, hvor en registreret person anmoder om indsigt i de oplysninger, den da-
taansvarlige behandler om den pagaldende. Som eksempler pa behandlinger i
denne kategori kan navnes forskellige typer ventelister, udlanslister, visiterings-
lister, telefonlister, vagtplaner, fordelingslister o.l. Det er Datatilsynets erfaring,
at en del dataansvarlige har vanskeligt ved at udarbejde en sadan oversigt.

Pa det private forskningsomrade ses der eksempler pa, at den dataansvarlige
benytter en databehandler, som ikke er anfgrt i anmeldelsen. En databehandler,
som den ansvarlige forsker ofte overser, er Danmarks Statistik.

Opfyldelse af logningskrav og sletning af data

Tilsynet udfgrte under inspektionerne i 2004 en raekke kontroller af opslag i
kriminalregisteret pa politiets omrade og i systemer hos Told og Skat pa det
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kommunale omrade. Formalet var at undersgge baggrunden for de opslag, som
brugerne havde foretaget i de centrale systemer. Tilsynet fandt herved ikke ek-
sempler pa opslag, som der ikke var en saglig og tjenstlig begrundelse for.

Datatilsynet matte i en del tilfelde fremhaeve kravet om at slette tekstbehand-
lingsdokumenter o.l., som indeholder fortrolige personoplysninger. Sadanne
dokumenter skal slettes efter en vis kortere periode, safremt de behandles i et
system, som ikke er i stand til at logge efter sikkerhedsbekendtggrelsens regler
herom. Tilsynet stgdte jeevnligt pa eksempler p3, at tekstbehandlingsdokumen-
ter o.l. ikke var slettet i overensstemmelse med reglerne. Manglende sletning af
tekstbehandlingsdokumenter ses pa flere omrader, men synes serligt at vaere et
problem pa sygehusomradet.

Oplysningspligt og indsigtsret

De fleste offentlige myndigheder er opmarksomme pa reglerne pa disse omra-
der. Pa sygehusomradet er der dog fortsat en tendens til, at oplysningspligten
overses, om end der efterhanden er flere sygehuse, der har gjort et stort stykke
arbejde for at opfylde oplysningspligten. Dette sker bl.a. ved brug af fortrykte
pjecer, som udsendes sammen med indkaldelsesbreve mv., samt ved, at perso-
nale ved modtagelse af patienter mundtligt orienterer om stedets behandling af
personoplysninger — f.eks. den videregivelse af oplysninger, der sker til patien-
tens egen lage.

Elektronisk borgerbetjening

De dataansvarlige myndigheder er tilsyneladende generelt opmarksomme pa
reglerne for transmission af personoplysninger over internettet. Det er endvidere
tilsynets indtryk, at de lgsninger, der benyttes til elektronisk borgerbetjening,
ofte er leveret af leverandgrer, som er godt bekendt med reglerne pa omradet.

Datatilsynet kraever, at der foretages kryptering ved transmission af personnum-
re og andre fortrolige oplysninger over internet. Ved transmission af fglsomme
oplysninger (omfattet af persondatalovens §§ 7-8) kraver tilsynet, at der foreta-
ges steerk kryptering ved anvendelse af en anerkendt krypteringsalgoritme. Data-
tilsynet finder ikke, at disse krav kan fraviges ved den registreredes samtykke.

Uddybende sikkerhedsregler

Ved tilsynets inspektioner er det typiske billede fortsat, at de dataansvarlige
folger god praksis i forhold til it-sikkerhed. Tilsynet kunne dog ogsa i 2004 i flere
tilfeelde konstatere manglende, mangelfulde eller foreldede uddybende sikker-
hedsregler hos offentlige myndigheder.

Formalet med de uddybende sikkerhedsregler er at beskrive, hvordan myndighe-
den i praksis lever op til sikkerhedsbekendtggrelsens krav. De uddybende sikker-



Inspektioner hos
politiet

hedsregler skal saledes beskrive eller referere til beskrivelser af ansvarsforhold,
etablerede sikkerhedsforanstaltninger, arbejdsgange osv.

Reglerne skal revideres mindst en gang om aret for at sikre, at de er tidssvarende
og i overensstemmelse med de faktiske forhold. Datatilsynet ser det som en stor
fordel, at det af reglerne fremgar, hvem der har ansvar for denne gennemgang,
hvilke terminer der er fastsat for gennemgangen, og at det endvidere tydeligt
fremgar, hvornar reglerne senest er revideret.

Besigtigelse af fysisk sikkerhed

| Datatilsynets inspektioner indgar som regel altid en besigtigelse af publikums-
omrader, serverrum og arkiver, hvor der behandles eller opbevares personoplys-
ninger.

Ved besigtigelse af serverrum undersgger Datatilsynet forhold vedrgrende fysisk
adgang, sikring mod brand- og vandskader, forsyningssikkerhed mv.

Der ses en del eksempler pa serverrum, som er praeget af omtanke ved indretnin-
gen og med god orden i rummet. Dog ses der ogsa stadig eksempler pa, at ser-
verrum benyttes til opbevaring af materialer, som er den daglige drift uvedkom-
mende. Det kan f.eks. dreje sig om nyt, endnu ikke ibrugtaget udstyr, udrangeret
edb-udstyr, tom emballage og forskellige forbrugsartikler.

Pa det private forskningsomrade ses der i nogle tilfelde at vaere problemer om-

kring opbevaring af manuelt materiale i arkiver og lignende, hvor uvedkommen-
de i forhold til projektet ogsa har adgang. Uvedkommende i forhold til et projekt
kan vaere gvrige ansatte pa en sygehusafdeling, som huser et privat forsknings-

projekt, der udfgres af en ansat pa afdelingen.

Som nzvnt i Datatilsynets arsberetning for 2003, side 167, orienterede Data-
tilsynet i 2003 Rigspolitichefen om konstaterede problemer med manglende
sletning af tekstbehandlingsdokumenter i en raekke kredse, hvor Datatilsynet
havde konstateret, at der var blevet behandlet oplysninger fra telefonaflytninger
i edb-registre, uden at anvendelsen heraf kunne logges i overensstemmelse med
sikkerhedsbekendtggrelsens § 19, stk. 1. Flere kredse havde i den forbindelse
bl.a. peget pa problemer forbundet med anvendelsen af POLSAS (Politiets Sags-
behandlingssystem).

Rigspolitichefen har efterfglgende ivaerksat lgsninger pa de tekniske problemer,
som betingede behandling af oplysninger uden for POLSAS.

Det er tilsynets umiddelbare indtryk, at de iveerksatte lgsninger og gget opmaerk-
somhed omkring reglerne pa omradet i lgbet af 2004 har afhjulpet de problemer
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vedrgrende behandling af tekstbehandlingsdokumenter, som tilsynet papegede
over for politiet i 2003.

| forbindelse med Datatilsynets gennemfgrelse af inspektioner ved to politikred-
se i 2003 drgftede tilsynet spgrgsmal om behandling af data pa flytbare medier
og overholdelse af sikkerhedsbekendtggrelsens § 19, stk. 1.

Datatilsynet har i forbindelse med afslutningen af inspektionssagerne udtalt,

at det er tilsynets vurdering, at elektronisk opbevaring af data pa eksempelvis

en cd-rom i sig selv er en behandling. Der er saledes i princippet ikke forskel pa
opbevaring af oplysninger pa en harddisk (som ofte ogsa er flytbar) eller pa en
diskette. Det er derfor Datatilsynets opfattelse, at behandling af personoplysnin-
ger ogsa er omfattet af persondataloven, nar oplysningerne er lagret pa et flyt-
bart medie, og at en offentlig myndigheds opbevaring af personoplysninger pa et
flytbart medie saledes skal opfylde sikkerhedsbekendtggrelsens bestemmelser.

Tilsynet udtalte endvidere, at det er Datatilsynets holdning, at der ikke i kraft af
genindlaesning af et dokument, som foreligger i endelig form pa diskette eller
andet flytbart medie, pabegyndes en ny kortere periode, jf. sikkerhedsbhekendt-
ggrelsens § 19, stk. 2, i hvilken dokumentet er undtaget fra logningskravet i
bekendtggrelsens stk. 1. Hvis det faerdige dokument indeholder fglsomme eller
fortrolige oplysninger, er det Datatilsynets holdning, at mediet er underlagt
kapitel 1-3 i sikkerhedsbekendtggrelsen, og dokumentet ma efter lagring pa et
flytbart medium og efter udlgbet af den naermere fastsatte kortere frist kun gen-
indlaeses i et system, som er i stand til at foretage logning i overensstemmelse
med sikkerhedsbekendtggrelsens § 19.

Datatilsynet har gjort Rigspolitichefen opmarksom pa denne problemstilling og
oplyst, at tilsynet vil drgfte problemstillingen i forbindelse med inspektionerne i
2005 i politikredsene.

Pa nedenstdende oversigt er der indsat markeringen ”i” ved de inspektioner,
som har givet Datatilsynet anledning til at underrette kommunalbestyrelsen/
amtsradet eller en overordnet myndighed om resultatet af Datatilsynets inspek-
tion. Enkelte inspektionssager er endnu ikke faerdigbehandlet.

Staten

AMU-center Kgbenhavn

Teknisk Erhvervsskole Center

Ministeriet for Flygtninge, Indvandrere og Integration — departementet
Statsministeriets departement

Udenrigsministeriets departement

Undervisningsministeriets departement

Finansministeriets departement



Politimesteren i Glostrup
Politimesteren i Holbak
Retsmedicinsk Institut

ATP

Politimesteren i Frederikssund
Rigspolitiet, Europol
Politimesteren i Lagstar
Politimesteren i Thisted
Politimesteren i Skive

Kommuner og amter
Vordingborg Kommune
Maribo Kommune
Roskilde Amts institution Udsigten
Stevns Kommune
Gentofte Kommune
Allergd Kommune
Hvalsg Kommune
Tollgse Kommune
Fakse Kommune
Thisted Kommune
Mgldrup Kommune
Aalestrup Kommune
Morsg Kommune
Lggstgr Kommune
Sundsgre Kommune
Struer Kommune
Viborg Amtskommune
Sydthy Kommune
Lemvig Kommune
Thyholm Kommune

Offentlige Sygehuse
Vestsjeellands Amt
Sygehus Slagelse
Sygehus Kalundborg

Frederiksborg Amt
Lemvig Sygehus
Sygehus Nord, Nykgbing-Thisted

Private forskere
Niels Thomas Hertel, Odense Universitetshospital/Syddansk Universitet
Christian Feergeman, Odense Universitetshospital/Syddansk Universitet
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Ole Mogensen, Odense Universitetshospital/Syddansk Universitet
Niels Obel, Odense Universitetshospital/Syddansk Universitet
Inger Stenstrgm, Odense Universitetshospital/Syddansk Universitet
Annette Skaerp Nielsen, Hvidovre

Signe Wildt, Hvidovre

Ulla Pallesen, Kgbenhavns Universitet

Hans Hvenegaard, CASA Kgbenhavn

Pernille Harden, PLS Rambgll, Kgbenhavn

Martin Krakhauer, Rigshospitalet

Peter Johannesen, Rigshospitalet

Mikkel Aastrup Ngrreslet, Danmarks Farmaceutiske Universitet

Jill Mehlbye, AKF Amternes og kommunernes forskningsinstitut
Niels Tommerup, Panum Instituttet

Camilla Kragelund, Tandlaegekolen, Kgbenhavn

@vrige private

E-boks

Industriens pensionsforsikring
PFA Forsikringsadministration
Russel Reynolds

Nykredit Livsforsikring
Skandia Livsforsikring A/S
Novo Nordisk A/S

Carlsberg Breweries A/S
Cryos ApS

Executec Consulting ApS

CV Management
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Datatilsynet

Borgergade 28, 5.

1300 Kgbenhavn K

Telefon: 3319 3200

Telefax: 3319 3218

Epost: dt@datatilsynet.dk
Hjemmeside: www.datatilsynet.dk
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